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	Зміни вносяться до Додатку № 3тендерної документації 

	Додаток № 3

до тендерної документації

Технічні, якісні та кількісні характеристики предмета закупівлі» (технічне завдання)
1) Мережеве обладнання для маршрутизації трафіку у кількості 1шт.
№ з/п

Найменування обладнання, технічні характеристики та вимоги до обладнання

Кіль-кість 

I

II

III

1.

Маршрутизатор для вузла Інтернет у складі:

- Кріплення для встановлення в шафу;

- Блок живлення змінного струму 220 В – 2 шт.;

- Кабель живлення для підключення до джерел безперебійного живлення (IEC C14) довжиною не менше 2 м. – 2 шт.;

1

Технічні характеристики та вимоги до обладнання

Продуктивність маршрутизатора

- Продуктивність маршутизатора, включаючи забезпечення криптографічного захисту обробки трафіку (IPsec encryption) не менше 20 Гбіт/с IPsec для IMIX трафіку в класичному режимі функціонування;

- Можливість збільшення продуктивності IPSec encryption до 80 Гбіт/с для пакетів розміром 1400 байт в класичному режимі функціонування без заміни апаратних частин;

- Пропускна здатність самої платформи без врахування обмежень можливих ліцензій не менше 118 Гбіт/с для пакетів розміром 1400 байт.

- Можливість роботи маршрутизатора в режимі програмно-керованих мереж (SD-WAN) за рахунок додавання відповідної ліцензії без заміни апаратних частин;

- Продуктивність маршутизатора, включаючи забезпечення криптографічного захисту обробки трафіку (IPsec encryption) не менше 20 Гбіт/с IPsec для IMIX трафіку в SD-WAN режимі функціонування.

- Продуктивність маршутизатора, включаючи забезпечення криптографічного захисту обробки трафіку (IPsec encryption) не менше 50 Гбіт/с IPsec для пакетів розміром 1400 байт в SD-WAN режимі функціонування.

Архітектура та апаратна платформа

- Маршрутизатор повинен мати фіксовану архітектуру.

- об’єм DRAM – не менше 16 ГБ з можливістю розширення до 32 ГБ або до 64 ГБ.

- об’єм SSD накопичувача – не менше 32 ГБ eUSB з можливістю довстановлення не менше 480 ГБ SSD.

Маршрутизація

IPv4, IPv6, статична маршрутизація, Routing Information Protocol Versions 1 and 2 (RIP and RIPv2), Open Shortest Path First (OSPF), Enhanced IGRP (EIGRP), Border Gateway Protocol (BGP), BGP Router Reflector, Intermediate System-to-Intermediate System (IS-IS), Multicast Internet Group Management Protocol Version 3 (IGMPv3), Protocol Independent Multicast sparse mode (PIM SM), PIM Source Specific Multicast (SSM)

Підтримка мережевих протоколів та технологій

- Підтримка протоколів інкапсуляції даних:

Generic Routing Encapsulation (GRE), Ethernet, 802.1q VLAN, Point-to-Point Protocol (PPP), Multilink Point-to-Point Protocol (MLPPP), High-Level Data Link Control (HDLC) та PPP over Ethernet (PPPoE)

- Підтримка методів керування трафіком:

Quality of Service (QoS), Class-Based Weighted Fair Queuing (CBWFQ), Weighted Random Early Detection (WRED), Hierarchical QoS, Policy-Based Routing (PBR), Performance Routing (PfR) та Network-Based Application Recognition (NBAR)

- Підтримка інших протоколів:

Resource Reservation Protocol (RSVP), CDP або еквівалент, Encapsulated Remote Switched Port Analyzer (ERSPAN), Internet Key Exchange (IKE), Access Control Lists (ACL), Dynamic Host Configuration Protocol (DHCP), Frame Relay (FR), DNS, Virtual Router Redundancy Protocol (VRRP) або Hot Standby Router Protocol (HSRP), RADIUS, Authentication, Authorization, and Accounting (AAA), IPv4-to-IPv6 Layer 2 and Layer 3 VPN, IPsec, Bidirectional Forwarding Detection (BFD), IEEE 802.1ag, and IEEE 802.3ah.

- Підтримка протоколів:

Locator ID Separation Protocol (LISP), Multicast, Multiprotocol Label Switching (MPLS), Layer 2 Tunneling Protocol Version 3 (L2TPv3).

- Підтримка технологій/протоколів забезпечення інформаційної безпеки:

- Базова безпека обладнання: ACL, QoS, role-based CLI access, SSHv2.

- IPsec VPN, динамічні багаточкові VPN зі створенням тунелів за вимогою, Layer 2 and Layer 3 VPN.

- Можливість підтримки програмного конектору до сервісу фільтрації DNS запитів за показниками безпеки.

- Підтримка криптографічних алгоритмів:

- Шифрування: DES, 3DES, AES-128 та AES-256 (в режимах CBC та GCM).

- Автентифікація: RSA (748/1024/2048 біт), ECDSA (256/384 біт).

- Цілісність: MD5, SHA, SHA-256, SHA-384, SHA-512.

Можливість підтримки сценаріїв налаштування з SDN контролеру:

- автоматизоване налаштування пристрою в «нульовий день» з SDN-контролеру без попереднього передналаштування пристрою адміністратором;

- візуалізація проходження різних типів трафіку через пристрій з деталізацією мережевих параметрів та налаштувань, що перешкоджають проходженню трафіку через пристрій.

- Можливість автоматизованого та автоматичного динамічного налаштування QoS на пристрої для конкретних видів трафіку та/чи абонентських сесій.

Інтерфейси
- не менше 12 портів 1/10 Гбіт/с SFP/SFP+

- Наявність не менше 2 портів USB 3.0;

- Наявність консольного інтерфейса Rj-45 та micro-USB

Масштабованість системи (в класичному режимі функціонування, non SD-WAN)

- не менше 4 000 ACL;

- не менше 47 000 ACEs;

- не менше 4 000 000 IPv4 маршрутів;

- не менше 4 000 000 IPv6 маршрутів;

- не менше 12 000 000 NAT сесій;

- не менше 6 000 000 Firewall сесій;

- не менше 8 000 VRFs.

Керування

- Вбудований обробник подій - Embedded Event Manager (EEM) або аналог; можливість IP SLA моніторингу або аналог; SNMP v1, 2c, 3; Remote Monitoring (RMON); syslog; NetFlow; IP Flow Information Export (IPFix);

- Обладнання повинно мати можливість керування через графічний інтерфейс.

- Можливість роботи з SDN-контролером того ж Виробника.

- Обладнання повинно мати можливість керування, централізованою системою керування того ж Виробника;

Фізичні специфікації

- Встановлення у стандартні 19” монтажні шафи;

- Висота не більш, ніж 1U;

- Повинен комплектуватися двома блоками живлення АС потужністю не більше 750 Вт кожен;

- Кабель живлення для підключення до джерел безперебійного живлення (IEC C14) довжиною не менше 2 м;

- Робочий діапазон температур не вужче, ніж: 0 - 40°С.

Технічна підтримка та гарантії

- Підтримка від виробника типу 8x5xNBD, що включає заміну обладнання не пізніше наступного робочого дня, з моменту підтвердження несправності, а також право на оновлення програмного забезпечення обладнання у період гарантійного обслуговування або еквівалент на кожну одиницю обладнання не менше ніж на 3 роки.

- Усі складові повинні бути від оригінального Виробника обладнання.

Примітка: Будь-які посилання в технічних вимогах на конкретну торговельну марку або тип, передбачає надання Учасником «еквіваленту». Запропонований Учасником еквівалент товару за своїми технічними характеристиками повинен бути не гіршим за вимоги замовника.

Запропонований Учасником товар повинен відповідати таким вимогам:

1. Запропонований товар повинен бути новим (тобто такими, що не експлуатувався/не використовувався).

2. Якість товару повинна відповідати встановленим/зареєстрованим діючим нормативним актам діючого законодавства (державним стандартам (технічним умовам) ДСТУ або іншим документами, передбаченими чинним законодавством.

3. Доставка товару, завантажувальні-розвантажувальні роботи, здійснюються за рахунок Учасника.

4. Товар повинен передаватися Замовнику в оригінальній упаковці підприємства виробника, яка не повинна бути деформованою або пошкодженою. 
5. Технічні, якісні характеристики товару передбачають застосування заходів із захисту довкілля.
Учасник несе відповідальність за якість та кількість товару, що постачається, та, у випадку поставки не всього та неякісного товару, що замовляється, повинен провести заміну неякісної партії (здійснити додаткову поставку) і транспортувати до місцезнаходження Замовника за власний рахунок протягом 5 календарних днів з моменту отримання претензії.
	Додаток № 3

до тендерної документації

Технічні, якісні та кількісні характеристики предмета закупівлі» (технічне завдання)
2) Мережеве обладнання для маршрутизації трафіку у кількості 1шт.
№ з/п

Найменування обладнання, технічні характеристики та вимоги до обладнання
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1.

Маршрутизатор для вузла Інтернет у складі:

- Кріплення для встановлення в шафу;

- Блок живлення змінного струму 220 В – 2 шт.;

- Кабель живлення для підключення до джерел безперебійного живлення (IEC C14) довжиною не менше 2 м. – 2 шт.;

1

Технічні характеристики та вимоги до обладнання

Продуктивність маршрутизатора

- Продуктивність маршутизатора, включаючи забезпечення криптографічного захисту обробки трафіку (IPsec encryption) не менше 20 Гбіт/с IPsec для IMIX трафіку в класичному режимі функціонування;

- Можливість збільшення продуктивності IPSec encryption до 80 Гбіт/с для пакетів розміром 1400 байт в класичному режимі функціонування без заміни апаратних частин;

- Пропускна здатність самої платформи без врахування обмежень можливих ліцензій не менше 118 Гбіт/с для пакетів розміром 1400 байт.

- Можливість роботи маршрутизатора в режимі програмно-керованих мереж (SD-WAN) за рахунок додавання відповідної ліцензії без заміни апаратних частин;

- Продуктивність маршутизатора, включаючи забезпечення криптографічного захисту обробки трафіку (IPsec encryption) не менше 20 Гбіт/с IPsec для IMIX трафіку в SD-WAN режимі функціонування.

- Продуктивність маршутизатора, включаючи забезпечення криптографічного захисту обробки трафіку (IPsec encryption) не менше 50 Гбіт/с IPsec для пакетів розміром 1400 байт в SD-WAN режимі функціонування.

Архітектура та апаратна платформа

- Маршрутизатор повинен мати фіксовану архітектуру.

- об’єм DRAM – не менше 16 ГБ з можливістю розширення до 32 ГБ або до 64 ГБ.

- об’єм SSD накопичувача – не менше 32 ГБ eUSB з можливістю довстановлення не менше 480 ГБ SSD.

Маршрутизація

IPv4, IPv6, статична маршрутизація, Routing Information Protocol Versions 1 and 2 (RIP and RIPv2), Open Shortest Path First (OSPF), Enhanced IGRP (EIGRP), Border Gateway Protocol (BGP), BGP Router Reflector, Intermediate System-to-Intermediate System (IS-IS), Multicast Internet Group Management Protocol Version 3 (IGMPv3), Protocol Independent Multicast sparse mode (PIM SM), PIM Source Specific Multicast (SSM)

Підтримка мережевих протоколів та технологій

- Підтримка протоколів інкапсуляції даних:

Generic Routing Encapsulation (GRE), Ethernet, 802.1q VLAN, Point-to-Point Protocol (PPP), Multilink Point-to-Point Protocol (MLPPP), High-Level Data Link Control (HDLC) та PPP over Ethernet (PPPoE)

- Підтримка методів керування трафіком:

Quality of Service (QoS), Class-Based Weighted Fair Queuing (CBWFQ), Weighted Random Early Detection (WRED), Hierarchical QoS, Policy-Based Routing (PBR), Performance Routing (PfR) та Network-Based Application Recognition (NBAR)

- Підтримка інших протоколів:

Resource Reservation Protocol (RSVP), CDP або еквівалент, Encapsulated Remote Switched Port Analyzer (ERSPAN), Internet Key Exchange (IKE), Access Control Lists (ACL), Dynamic Host Configuration Protocol (DHCP), Frame Relay (FR), DNS, Virtual Router Redundancy Protocol (VRRP) або Hot Standby Router Protocol (HSRP), RADIUS, Authentication, Authorization, and Accounting (AAA), IPv4-to-IPv6 Layer 2 and Layer 3 VPN, IPsec, Bidirectional Forwarding Detection (BFD), IEEE 802.1ag, and IEEE 802.3ah.

- Підтримка протоколів:

Locator ID Separation Protocol (LISP), Multicast, Multiprotocol Label Switching (MPLS), Layer 2 Tunneling Protocol Version 3 (L2TPv3).

- Підтримка технологій/протоколів забезпечення інформаційної безпеки:

- Базова безпека обладнання: ACL, QoS, role-based CLI access, SSHv2.

- IPsec VPN, динамічні багаточкові VPN зі створенням тунелів за вимогою, Layer 2 and Layer 3 VPN.

- Можливість підтримки програмного конектору до сервісу фільтрації DNS запитів за показниками безпеки.

- Підтримка криптографічних алгоритмів:

- Шифрування: DES, 3DES, AES-128 та AES-256 (в режимах CBC та GCM).

- Автентифікація: RSA (748/1024/2048 біт), ECDSA (256/384 біт).

- Цілісність: MD5, SHA, SHA-256, SHA-384, SHA-512.

Можливість підтримки сценаріїв налаштування з SDN контролеру:

- автоматизоване налаштування пристрою в «нульовий день» з SDN-контролеру без попереднього передналаштування пристрою адміністратором;

- візуалізація проходження різних типів трафіку через пристрій з деталізацією мережевих параметрів та налаштувань, що перешкоджають проходженню трафіку через пристрій.

- Можливість автоматизованого та автоматичного динамічного налаштування QoS на пристрої для конкретних видів трафіку та/чи абонентських сесій.

Інтерфейси
- не менше 12 портів 1/10 Гбіт/с SFP/SFP+

- Наявність не менше 2 портів USB 3.0;

- Наявність консольного інтерфейса Rj-45 та micro-USB

Масштабованість системи (в класичному режимі функціонування, non SD-WAN)

- не менше 4 000 ACL;

- не менше 47 000 ACEs;

- не менше 4 000 000 IPv4 маршрутів;

- не менше 4 000 000 IPv6 маршрутів;

- не менше 12 000 000 NAT сесій;

- не менше 6 000 000 Firewall сесій;

- не менше 8 000 VRFs.

Керування

- Вбудований обробник подій - Embedded Event Manager (EEM) або аналог; можливість IP SLA моніторингу або аналог; SNMP v1, 2c, 3; Remote Monitoring (RMON); syslog; NetFlow; IP Flow Information Export (IPFix);

- Обладнання повинно мати можливість керування через графічний інтерфейс.

- Можливість роботи з SDN-контролером того ж Виробника.

- Обладнання повинно мати можливість керування, централізованою системою керування того ж Виробника;

Фізичні специфікації

- Встановлення у стандартні 19” монтажні шафи;

- Висота не більш, ніж 1U;

- Повинен комплектуватися двома блоками живлення АС потужністю не більше 750 Вт кожен;

- Кабель живлення для підключення до джерел безперебійного живлення (IEC C14) довжиною не менше 2 м;

- Робочий діапазон температур не вужче, ніж: 0 - 40°С.

Технічна підтримка та гарантії

- Підтримка від виробника типу 8x5xNBD, що включає заміну обладнання не пізніше наступного робочого дня, з моменту підтвердження несправності, а також право на оновлення програмного забезпечення обладнання у період гарантійного обслуговування або еквівалент на кожну одиницю обладнання не менше ніж на 3 роки.

- Усі складові повинні бути від оригінального Виробника обладнання.

Примітка: Будь-які посилання в технічних вимогах на конкретну торговельну марку або тип, передбачає надання Учасником «еквіваленту». Запропонований Учасником еквівалент товару за своїми технічними характеристиками повинен бути не гіршим за вимоги замовника.

Запропонований Учасником товар повинен відповідати таким вимогам:

1. Запропонований товар повинен бути новим (тобто такими, що не експлуатувався/не використовувався).

2. Якість товару повинна відповідати встановленим/зареєстрованим діючим нормативним актам діючого законодавства (державним стандартам (технічним умовам) ДСТУ або іншим документами, передбаченими чинним законодавством.

3. Доставка товару, завантажувальні-розвантажувальні роботи, здійснюються за рахунок Учасника.

4. Товар повинен передаватися Замовнику в оригінальній упаковці підприємства виробника, яка не повинна бути деформованою або пошкодженою. 
5. Технічні, якісні характеристики товару передбачають застосування заходів із захисту довкілля.
Учасник несе відповідальність за якість та кількість товару, що постачається, та, у випадку поставки не всього та неякісного товару, що замовляється, повинен провести заміну неякісної партії (здійснити додаткову поставку) і транспортувати до місцезнаходження Замовника за власний рахунок протягом 5 календарних днів з моменту отримання претензії.

Для підтвердження відповідності запропонованого Учасником обладнання зазначеним у технічному завданні вимогам, Учасник у складі тендерної пропозиції повинен надати:

копію авторизаційного листа від Виробника обладнання, яке Учасник пропонує Замовнику у складі тендерної пропозиції, що підтверджує право Учасника процедури закупівлі на постачання та розповсюдження на території України такого обладнання із обов’язковим зазначенням у листі номеру даних торгів (UA___) та повної назви предмету закупівлі, інформації щодо партнерських відносин між Виробником обладнання та Учасником процедури закупівлі.

У разі надання авторизаційного листа від Виробника обладнання іноземною мовою, такий лист повинен супроводжуватись перекладом на українську мову.


