«ЗАТВЕРДЖЕНО»

рішенням уповноваженої особи

від 03.04.2024 року, протокол № 15/1
ОГОЛОШЕННЯ 

про проведення спрощеної закупівлі

1. Найменування, місцезнаходження та ідентифікаційний код замовника в Єдиному державному реєстрі юридичних осіб, фізичних осіб - підприємців та громадських формувань, його категорія: військова частина 3077 Національної гвардії України, ЄДРПОУ 08803804, Київська обл., категорія – підприємства, установи, організації, зазначені у пункті 3 частини першої статті 2 Закону України «Про публічні закупівлі», юридична особа, яка забезпечує потреби держави або територіальної громади.
2. Назва предмета закупівлі із зазначенням коду за Єдиним закупівельним словником (у разі поділу на лоти такі відомості повинні зазначатися стосовно кожного лота) та назви відповідних класифікаторів предмета закупівлі і частин предмета закупівлі (лотів) (за наявності): 32413100-2
-Маршрутизатори ДК 021:2015 – 32410000-0-Локальні мережі.
3. Інформація про технічні, якісні та інші характеристики предмета закупівлі: згідно Додатку 1. 

4. Кількість та місце поставки товарів або обсяг і місце виконання робіт чи надання послуг: 294 (двісті дев’яносто чотири) комплекти. Місце поставки: Україна, Київська обл. 
5. Строк поставки товарів, виконання робіт, надання послуг: до 01.09.2024 року.
6. Умови оплати: Покупець оплачує 100% вартості поставленого Постачальником Товару протягом 7 (сім) робочих днів з моменту отримання Товару за умови наявності коштів на рахунку установи на відповідні цілі. Оплата здійснюються за рахунок бюджетних коштів в безготівковій формі шляхом перерахування Покупцем відповідної суми на рахунок Постачальника згідно видаткової накладної.
7. Очікувана вартість предмета закупівлі: 36 509 360,00 грн. (тридцять шість мільйонів п’ятсот дев’ять тисяч триста шістдесят грн. 00 коп.) 

8. Період уточнення інформації про закупівлю: до 09.04.2024р.
9. Кінцевий строк подання пропозицій: до 12.04.2024р.
10. Перелік критеріїв та методика оцінки пропозицій із зазначенням питомої ваги критеріїв: Критеріями оцінки є ціна. Методика оцінки: найбільш економічною вигідною пропозицією буде вважатися пропозиція з найнижчою ціною з урахуванням усіх податків та зборів (в тому числі податку на додану вартість (ПДВ), у разі якщо учасник є платником ПДВ).

11. Розмір та умови надання забезпечення пропозицій учасників: Не вимагається.

12. Розмір та умови надання забезпечення виконання договору про: Не вимагається.

13. Розмір мінімального кроку пониження ціни під час електронного аукціону: 0,5 %.
14. Учасник повинен надати в електронному (сканованому) вигляді в складі своєї пропозиції наступні документи: 
14.1. цінову пропозицію відповідно наданої форми (Додаток 2) оформлена на фірмовому бланку (за наявності) у вигляді сканованої копії у форматі pdf або jpg.; 
       14.2. завірену учасником копію витягу або виписки з Єдиного державного реєстру юридичних осіб та фізичних осіб-підприємців, (допускається надання роздрукованих витягу або виписки із ЄДР, отриманих Учасником в електронній формі);

        14.3. завірену учасником копію свідоцтва про реєстрацію платника ПДВ або витягу з реєстру платників ПДВ (якщо Учасник є платником ПДВ) або платника єдиного податку (якщо Учасник є платником єдиного податку); У разі якщо Учасник не є платником податку на додану вартість або єдиного податку, то у складі пропозиції Учасник повинен надати лист з посиланням на положення діючого законодавства України щодо відсутності відповідного свідоцтва (витягу).
14.4. підписаний учасником проєкт договору згідно Додатку № 4 з приміткою «Згодні з істотними умовами договору» на кожній сторінці;

14.5. гарантійний лист учасника, який підтверджує надання учасником замовнику всіх вищезазначених документів у паперовому вигляді, оформлених належним чином, у разі його визнання переможцем спрощеної закупівлі;
14.6. документи, що підтверджують правомочність на укладання договору (копія виписки з протоколу засновників, копія наказу про призначення на посаду, копія довіреності або іншого документа, що підтверджує дані повноваження);
14.7. Оригінал листа-згоди на обробку персональних даних відповідно до вимог Закону України «Про захист персональних даних» особи (осіб), чиї персональні дані надаються.  (Додаток 3)
14.8. Гарантійний  лист від Учасника  наступного змісту:

“Даним листом підтверджуємо, що зазначити найменування Учасника  не перебуває під дією спеціальних економічних та інших обмежувальних заходів, передбачених Законом України «Про санкції», чи спеціальних санкцій за порушення законодавства про зовнішньоекономічну діяльність, а також будь-яких інших обставин та заходів нормативного, адміністративного чи іншого характеру, що перешкоджають укладенню та/або виконанню договору про закупівлю”.
14.9. Довідка, складена в довільній формі, яка містить інформацію про засновника та кінцевого бенефіціарного власника учасника, зокрема: назва юридичної особи, що є засновником учасника, її місцезнаходження та країна реєстрації; прізвище, ім’я по-батькові засновника та/або кінцевого бенефіціарного власника, адреса його місцяпроживання та громадянство. Зазначена довідка надається лише учасниками юридичними особами та лише в період, коли Єдиний державний реєстр юридичних осіб, фізичних осіб – підприємців та громадських формувань, не функціонує. Інформація про кінцевого бенефіціарного власника зазначається в довідці лише учасниками – юридичними особами, які повинні мати таку інформацію в Єдиному державному реєстрі юридичних осіб, фізичних осіб – підприємців та громадських формувань у відповідності до пункту 9 частини 2 статті 9 Закону України «Про державну реєстрацію юридичних осіб, фізичних осіб - підприємців та громадських формувань».

14.10. Документ, що підтверджує проживання громадянина російської федерації/республіки білорусь, який є учасником закупівлі чи кінцевим бенефіціарним власником учасника – юридичної особи, на території України на законних підставах. Таким документом є посвідка про тимчасове чи постійне місце проживання на території України видана у відповідності до Закону України «Про Єдиний державний демографічний реєстр та документи, що підтверджують громадянство України, посвідчують особу чи її спеціальний статус». Такий документ надається:

- Учасником – фізичною особою, яка є громадянином російської федерації/республіки білорусь;

- Учасником – юридичною особою, кінцевим бенефіціарним власником якої є громадянин російської федерації/республіки білорусь.
14.11. Гарантійний лист, складений в довільній формі, в якому Учасник гарантує, що товар, запропонований Учасником у складі пропозиції, не ввезений на митну територію України в митному режимі імпорту товарів з російської федерації/республіки білорусь.
14.12. Гарантійний  лист від Учасника, яким він підтверджує,  що учасник закупівлі або кінцевий бенефіціарний власник, член або учасник (акціонер) юридичної особи - учасника закупівлі  не є особою, до якої застосовано санкцію у вигляді заборони на здійснення у неї публічних закупівель товарів, робіт і послуг згідно із Законом України “Про санкції”, крім випадку, коли активи такої особи в установленому законодавством порядку передані в управління АРМА. 

15. Усунення невідповідностей: Замовник під час розгляду пропозиції Учасника у разі виявлення невідповідності в інформації та/або документах, що подані Учасником у складі пропозиції та/або подання яких вимагалося Оголошенням, повинен розмістити у строк, який не може бути меншим, ніж 2 робочих дні до закінчення строку розгляду пропозицій, повідомлення з вимогою виправити невідповідності в інформації та/або документах, що подані Учасником у його пропозиції, шляхом завантаження через електронну систему закупівель уточнених або нових документів в електронній системі закупівель протягом 24 годин з моменту розміщення Замовником в електронній системі закупівель повідомлення з вимогою про усунення таких невідповідностей. Під невідповідністю в інформації та/або документах, що подані Учасником у складі пропозиції та/або подання яких вимагається Оголошенням, слід розуміти невідповідність інформації та/або документів у значенні, наведеному в п. 43* «Особливостей здійснення публічних закупівель товарів, робіт і послуг для Замовників, передбачених Законом України “Про публічні закупівлі”, на період дії правового режиму воєнного стану в Україні та протягом 90 днів з дня його припинення або скасування», затверджених постановою Кабінету Міністрів України від 12.10.2022 р. № 1178. 

Замовник не може розміщувати щодо одного і того ж Учасника більш як один раз повідомлення з вимогою про усунення невідповідностей в інформації та/або документах, що подані Учасником у складі пропозиції. 

Замовник відхиляє пропозицію Учасника у разі, коли Учасник не виправив виявлені Замовником після розкриття пропозицій невідповідності в інформації та/або документах, що подані ним у складі своєї пропозиції, та/або змінив предмет закупівлі (його найменування, марку, модель тощо) під час виправлення виявлених Замовником невідповідностей протягом 24 годин з моменту розміщення Замовником в електронній системі закупівель повідомлення з вимогою про усунення таких невідповідностей (п. 8 «Особливостей здійснення оборонних закупівель на період дії правового режиму воєнного стану», затверджених постановою Кабінету Міністрів України від 11.11.2022 № 1275 «Деякі питання здійснення оборонних закупівель на період дії правового режиму воєнного стану» (зі змінами, внесеними постановою Кабінету Міністрів України від 01.02.2024 р. № 122 “Про внесення змін до постанови Кабінету Міністрів України від 11 листопада 2022 р. № 1275”)). 

Примітки

*Під невідповідністю в інформації та/або документах, що подані Учасником закупівлі у складі пропозиції та/або подання яких вимагається Оголошенням, розуміється у тому числі відсутність у складі пропозиції інформації та/або документів, подання яких передбачається Оголошенням (крім випадків відсутності забезпечення пропозиції, якщо таке забезпечення вимагалося Замовником, та/або відсутності інформації (та/або документів) про технічні та якісні характеристики предмета закупівлі, що пропонується Учасником закупівлі в його пропозиції). Невідповідністю в інформації та/або документах, які надаються Учасником закупівлі на виконання вимог технічної специфікації до предмета закупівлі, вважаються помилки, виправлення яких не призводить до зміни предмета закупівлі, запропонованого Учасником закупівлі у складі його пропозиції, найменування товару, марки, моделі тощо.
16. Переможець процедури закупівлі у строк, що не перевищує десяти днів з дати оприлюднення в електронній системі закупівель повідомлення про намір укласти договір про закупівлю, повинен надати замовнику документи шляхом оприлюднення їх в електронній системі закупівель:

1.
Виписку/Витяг з Єдиного державного юридичних осіб та фізичних осіб – підприємців станом на дату підготовки проєкту договору;

2.
Інформацію про походження товару у разі, якщо предметом закупівлі є товар, що підтверджується сертифікатом про походження товару/засвідченою декларацією про походження товару/декларацією про походження товару/сертифікатом про регіональне найменування товару;

3.
Інформацію про осіб, які мають право підписувати договір про закупівлю та підстави такого права;

4.
Достовірна інформація у вигляді довідки довільної форми в якій зазначити дані про наявність чинної ліцензії або документа дозвільного характеру на провадження виду господарської діяльності, якщо отримання дозволу або ліцензії на провадження такого виду діяльності передбачено законом. Замість довідки довільної форми учасник може надати чинну ліцензію або документ дозвільного характеру.;

5.
Інформаційну довідку з Єдиного державного реєстру осіб, які вчинили корупційні або пов’язані з корупцією правопорушення щодо наявності чи відсутності в ньому відомостей стосовно застосування до контрагента заходів кримінально-процесуального характеру у зв’язку із вчиненням корупційного правопорушення. Документ повинен бути виданий не раніше дати оголошення закупівлі
6.
Інформаційну довідку з Єдиного реєстру підприємств, щодо яких порушено провадження у справі про банкрутство;

7.
Інформаційну довідку про відсутність заборгованості з платежів, контроль за справлянням яких покладено на контролюючі органи (Довідка повинна бути чинна на дату укладення договору); Документ повинен бути виданий не раніше дати оголошення закупівлі.
8.
Витяг з інформаційно-аналітичної системи про те, що фізична особа яка підписала договір, до кримiнальної вiдповiдальностi не притягувалася, незнятої чи непогашеної судимостi не має та в розшуку не перебуває. Документ повинен бути виданий не раніше дати оголошення закупівлі.

!!! У випадку ненадання інформації про право підписання договору про закупівлю учасник, який визначений переможцем спрощеної закупівлі, вважається таким, що відмовився від укладення договору про закупівлю та його пропозиція підлягає відхиленню на підставі пункту 3 частин 13 статті 14 Закону.

Посадова особа замовника, уповноважена здійснювати зв’язок з Учасниками:
Ральченко Євген Олександрович 

Телефон: (093)5054387
Е-mail: tk3077@ngu.gov.ua
Додатки до документації:

Додаток 1 – Технічне завдання (технічні вимоги);
Додаток 2 – Форма цінової пропозиції; 
Додаток 3 – Лист-згода
Додаток 4 – Проєкт договору;
Уповноважена особа                                                                  Євген РАЛЬЧЕНКО                                                                    
                                                                                                       Додаток 1

                                                                                                       До оголошення про проведення

                                                                                                       спрощеної закупівлі                                                                                                  

                                                               «Технічні вимоги»

	№
з/п
	Найменування
	Одиниця виміру
	Кількість

	1.
	Маршрутизатор Cisco Catalyst C8500L-8S4X або аналог
	к-т
	4

	  2.
	Маршрутизатор Cisco С1121Х-8Р або аналог
	к-т
	250

	  3.
	Маршрутизатор Cisco С1121-4Р або аналог
	к-т
	40


1. Маршрутизатор Cisco Catalyst C8500L-8S4X у комплекті із ліцензією Cisco DNA Advantage On-Prem Lic 3Y - up to 1G (Aggr, 2G) (DNA-P- T2-A-3Y)
	№ з/п
	Технічна характеристика
	Опис

	1.
	Архітектура маршрутизатору
	Фіксована, 1U

	2.
	Тип пристрою
	Маршрутизатор

	3.
	Тип корпусу
	Rack-mountable – 1U

	4.
	Інтерфейси
	Вбудовані порти:

· Gigabit Ethernet з роз’ємами SFP - не менше 8 шт.

· 10 Gigabit Ethernet з роз’ємами SFP+ - не менше 4 шт.

	5.
	Пам'ять
	· flash пам'ять - 16 Гб

· DRAM Control plane пам'ять - 16 Гб

	6.
	Модуль живлення
	Не менше 1 (одного) вбудованого джерела живлення

	7.
	Продуктивність маршрутизатора
	· пропускна спроможність маршрутизатору повинна бути не менше ніж 20 Гбіт\с (у автономному режимі роботи);

· пропускна спроможність IPsec не менше ніж 19 Гбіт\с (1400 байтів, clear text);

· кількість правил ACL не менше ніж 4000;

· кількість записів IPv4 АСЕ не менше ніж 50000;

· кількість
IPv4
маршрутів
не
менше
ніж

3500000 (при об’ємі оперативної пам’яті 16 ГБ);

· кількість
IPv6
маршрутів
не
менше
ніж

2200000 (при об’ємі оперативної пам’яті 16 ГБ)

· кількість черг не менше ніж 16000;

· кількість сесій NAT не менше ніж 2000000;

· кількість сесій міжмережевого екранування не менше ніж 2000000;

· кількість VRF процесів не менше ніж 8000;

· можливість «гарячої» заміни блоків живлення;

· маршрутизатор повинен мати можливість
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	№ з/п
	Технічна характеристика
	Опис

	
	
	працювати у режимі DNA SD-WAN

	8.
	Архітектура та апаратна платформа
	· маршрутизатор повинен бути побудований на базі х86 процесору;

· об’єм оперативної пам’яті повинен бути не менше ніж 16 ГБ з можливістю розширення до 64 ГБ;

· об’єм М.2 USB накопичувана повинен бути не менше ніж 16 ГБ з можливістю розширення до 32 ГБ;

· маршрутизатор повинен підтримувати активне резервування програмного забезпечення шляхом одночасної роботи двох процесів операційної системи (у автономному режимі роботи Cisco IOS);

· маршрутизатор повинен підтримувати технологію Secure Boot та Secure Unique Device Identification (SUDI) для перевірки ідентичності обладнання та програмного забезпечення

	9.
	Підтримка
мережевих

протоколів та технологій
	· Підтримка протоколів:

· IPv4;

· IPv6;

· статична маршрутизація;

· RIP Version 1 (RIPvl);

· RIP Version 2 (RIPv2);

· Open Shortest Path First (OSPF);

· Enhanced Interior Gateway Routing Protocol (EIGRP);

· Border Gateway Protocol (BGP);

· BGP Router Reflector;

· Intermediate System-to-Intermediate System (IS​IS);

· Multicast Internet Group Management Protocol Version 3 (IGMPv3);

· Protocol Independent Multicast Sparse Mode (PIM SM);

· PIM Source-Specific Multicast (SSM);

· Resource Reservation Protocol (RSVP);

· Cisco Discovery Protocol;

· Encapsulated Remote Switched Port Analyzer (ERSPAN);

· Cisco IOS IP Service-Level Agreements (IPSLA);

· Call Home;

· Cisco IOS Embedded Event Manager (EEM);

· Internet Key Exchange (IKE);

· Access Control Lists (ACL);

· Ethernet Virtual Connections (EVC);


з
	№
_ з/п
	Технічна характеристика
	Опис

	
	
	· Dynamic Host Configuration Protocol (DHCP);

· Frame Relay;

· DNS;

· Locator ID Separation Protocol (LISP);

· Hot Standby Router Protocol (HSRP);

· RADIUS; '

· Authentication, Authorization, and Accounting (AAA);

· Application Visibility and Control (AVC);

· Distance Vector Multicast Routing Protocol (DVMRP);

· IPv4-to-IPv6 Multicast, Multiprotocol Label Switching (MPLS);

· Layer 2 та Layer 3 VPN;

· IPsec;

· MACsec;

· Layer 2 Tunneling Protocol Version 3 (L2TPv3);

· Bidirectional Forwarding Detection (BFD);

· IEEE 802.lag;

· IEEE 802.3ah.

· Підтримка протоколів інкапсуляції:

· Generic Routing Encapsulation (GRE);

· Ethernet, 802.1 q VLAN;

· Point-to-Point Protocol (PPP);

· Multilink Point-to-Point Protocol (MLPPP);

· High-Level Data Link Control (HDLC);

· PPP over Ethernet (PPPoE).

· Підтримка протоколів керування трафіком:

· Quality of Service (QoS);

· Class-Based Weighted Fair Queuing (CBWFQ);

· Weighted Random Early Detection (WRED);

· Hierarchical QoS, Policy-Based Routing (PBR);

· Performance Routing (PfR);

· Network-Based Application Recognition (NBAR).

· Підтримка криптографічних алгоритмів:

· DES;

· 3DES;

· AES-128;

· AES-256 (CBC та GCM);

· RSA (748/1024/2048 bit);

· ECDSA (256/384 bit);

· MD5;

· SHA;

· SHA-256;

· SHA-384;

· SHA-512.
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	№ з/іі
	Технічна характеристика
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	· Підтримка протоколів у режимі роботи DNA SD-WAN:

· IPv4;

· IPv6;

· Статична маршрутизація;

· Open Shortest Path First (OSPF);

· Enhanced Interior Gateway Routing Protocol (EIGRP);

· Border Gateway Protocol (BGP);

· Overlay Management Protocol (OMP);

· Application Aware Routing (AAR);

· Traffic Engineering;

· Service Insertion;

· zero-trust;

· whitelisting;

· tamper-proof module;

· DTLS/TLS;

· IPsec;

· Classification;

· Prioritization;

· low latency queuing;

· remarking;

· shaping;

· scheduling;

· policing;

· mirroring;

· Multicast IPv4 Support;

· Service advertisement and insertion policy;

· SNMP;

· NTP;

· DNS client;

· Dynamic Host Configuration Protocol (DHCP);

· DHCP client;

· DHCP server;

· DHCP relay;

· config archival;

· syslog;

· SSH;

SCP;

· Cflowd vlO IPFIX export;

· IPv6 for transport-side;

· VRRP;

· MPLS;

· NAT (DIA, Service-side, static, overload/PAT, NAT64, etc);

· NAT pools;

· split DNS;
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	№ з/п
	Технічна характеристика
	Опис

	
	
	· Access Control Lists (ACL);

· Bidirectional Forwarding Detection (BFD);

· Netconf over SSH;

· CLI;

· NTP server support;

· BFD with service-side BGP;

· BGP community propagation to OMP;

· 6 SLA classes for AAR;

· Trustsec/SDA (Inline SGT propagation);

· custom app with SD-AVC;

· multicast AAR;

· dynamic on-demand tunnels;

· PIM-SM;

· OSPFv3;

· route policies;

· Multi-VRF support.

· Підтримка протоколів інкапсуляції у режимі роботи DNA SD-WAN:

· Generic Routing Encapsulation (GRE);

· Ethernet;

· 802.Iq VLAN.

· Підтримка протоколів керування трафіком у режимі роботи DNA SD-WAN:

· Quality of Service (QoS);

· Forward Error Correction (FEC);

· COS Marking;

· Weighted Random Early Detection (WRED);

· Hierarchical QoS;

· Policy-Based Routing (PBR);

· Network-Based Application Recognition (NBAR);

· Software Defined Application Visibility and Control (SD-AVC);

· per tunnel QoS;

· Cloud onRamp for SaaS;

· Enhanced Office 365 traffic steering;

· Direct Internet Access;

· Flexible Netflow (FnF).

· Підтримка криптографічних алгоритмів та протоколів у режимі роботи DNA SD-WAN:

· AES-256 (СВС та GCM);

· Internet Key Exchange (IKE);

· Cisco PKI;

· AAA;

· RSA (2048 bit);

· ESP-256-CBC;

· HMAC-SHA1;
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	№
з/п м



	Технічна характеристика
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	· ECDSA (256/384 bit);

· SHA-1;

· SHA-2;

· Built-in end-to-end Segmentation (VPNs);

· ZBFW;

· PKI;

· DNS Layer Security;

· Security Internet Gateway (Umbrella, Zscaler);

· ALG for ZBFW.

· Наявність підписки DNA SD-WAN, що включає такі можливості:

· Connectivity and management - unlimited overlays and VPNs: Cloud or on-premises management, flexible topology including hub/spoke, full mesh and partial mesh, appand SLA-based routing policy, VNF lifecycle management, DSL, 4G LTE, and multilink router interfaces, NTP client, zero-touch provisioning and onboarding;

· SD-WAN Layer 2 and Layer 3 routing - general: Static routing, dynamic routing (BGP, OSPF), route maps, BFD PMTU, CoS marking (802.IP), HQoS, static NAT, Ethernet subinterface QoS, WAN loopback support, El GRP (service side), routing protocol redistribution (EIGRP, OSPF, BGP), OMP redistribution, service VPN redistribution, secondary IP address support on SVI (interface VLAN), TLOC extension, DHCP options support. Service Side NAT,BFD for BGP/OSPF/EIGRP - CLI Template, BGP Community propagation in OMP, NTP Server Support, DIA Tracker: Interface tracker for DIA,Ability to track static route on service VPN, Per- Class/DSCP BFD for AAR, ACL matching ICMP, Enhanced Policy based routing (CLI Template), Local-policy support-Match and set communities during BGP to OMP redistribution, Jumbo Frames (1GE interface);

· SD-WAN Layer 2 and Layer 3 routing - IPv6: Dual stack support (for transport), inbound filtering, outbound filtering, OMP redistribution, service VPN redistribution, support for NAT64 devices (DIA), dual-stack service-side interface support (Gigabit, subinterface, SVI, loopback), unicast addressing (link-local, unique-local, and global), anycast addressing, QoS, QoS policer, QoS DSCP rewrite (inbound and outbound), IP name server, ICMP redirects, VRRP, DHCP relay agent, SSH, traceroute, SNMP, logging server;
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	№
_ з/п
	Технічна характеристика
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	· Essential security: ACL, pairwise key support for IPsec, SSH login with key, syslog over TLS, enterprise firewall with Talos® powered IPS and application controls, per-tunnel QoS, SD-WAN auto​register and IPsec auto-tunnel to Cisco Umbrella®, Cisco Umbrella DNS monitoring (visibility only), RADIUS;

· SD-WAN services: DNS (including local bypass), basic path optimization with FEC and packet duplication, multicast support for SD-WAN, AppQoE: TCP optimization, NBAR2. ZBFW - multiple prefix list, rule-set support, Policy Based Routing to SIG, Weighted load-balancing for multiple SIG tunnels;

· Software Support Service (SWSS): Software support services that also offer license portability and ongoing innovation in the subscription software stack, including 24-hour TAC support;

· Advanced SD-WAN Layer 2 and Layer 3 routing

· general: MPLS BGP support (service side), map multiple BGP communities to OMP tags, multiple BGP community tags, NAT pool support for DIA, NAT using loopback interface address. Adaptive QoS support, Dynamic on-demand Tunnel support;

· SD-WAN Layer 2 and Layer 3 Multicast routing

· IPv4: IGMPv3, PIM SSM, auto RP, static RP. App- Aware Routing Policy Support for Multicast.

· Advanced SD-WAN services: Microtenancy: RBAC by VPN, SD-WAN per-tunnel QoS, vManage support for virtualization. Custom App support (NBAR), Service insertion - Tracker Support, AppQoE - Multiple Service Nodes;

· Cloud and analytics: Cloud OnRamp for laaS and SaaS, CloudExpress, automated service stitching, Encrypted Traffic Analytics, vAnalytics. AWS GovCloud support, Azure vWAN Integration, Azure GovCloud support, 0365 Application Infused Telemetry, C8kv upgrade/downgrade support;

· Advanced security: Cisco AMP and SSL proxy, URL filtering, TLS/SSL proxy support with SD- WAN, FQDN support, Cisco Umbrella auto​registration, Cisco Umbrella app discovery, enterprise certificate support;

· Cross-domain innovations: Integrated border for campus (SD-Access), integration with Cisco ACI® for application SLA;

· Advanced voice features: FXO, FXS, and
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	Г№~
1 з/п
	Технічна характеристика
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	FXS/DID interface support, SIP trunk to Cisco® Unified Communications Manager support, voice module and SRST integration support, voice configuration and policy definition. Support for Tl/El PRI for UC, DSP Farm Support;

· Advanced SD-WAN services: Web caching, DRE (including SSL proxy), per-tunnel QoS;

· Optimized multicloud colocation connectivity: Cloud OnRamp for Colocation;

· Підписка повинна включати не менше ніж 20 Гбіт/с агрегованої пропускної спроможності;

· Підписка повинна включати автономний режим роботи маршрутизатору (Cisco IOS ХЕ Autonomous Mode);

· Підписка повинна включати варіант локального розгортання (On-Premise);

· Тривалість підписки повинна бути не менше ніж 36 місяців.

	10.
	Керування
	· Вбудований обробник подій - Embedded Event Manager (ЕЕМ) або аналог;

· можливість IP SLA моніторингу або аналог;

· SNMP vl,2c,3;

· Remote Monitoring (RMON);

· syslog;

· NetFlow;

· IP Flow Information Export (IPFix);

· Обладнання повинно мати можливість керування через графічний інтерфейс.

· Можливість роботи з SDN-контролером того ж Виробника.

· Обладнання повинно мати можливість керування, централізованою системою керування сумісною з існуючими системами управління та контролю доступу Cisco, якщо у складі своєї пропозиції Учасник пропонує аналогічне обладнання іншого виробника, обов’язково необхідно надати лист від виробника Cisco щодо сумісності запропонованого обладнання з Cisco Catalyst Center та Cisco ISE.

	11.
	Фізичні специфікації
	- не менше ніж два блоки живлення змінного струму у відмовостійкій конфігурації з потужністю не менше ніж 400 ватт;

	12.
	Гарантійне обслуговування та сервісна підтримка.
	Підтримка від виробника 8x5xNBD, що включає заміну обладнання не пізніше наступного робочого дня з моменту підтвердження несправності, а також право на оновлення програмного забезпечення обладнання в період гарантійного обслуговування на кожну одиницю
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	L з/п
	Технічна характеристика
	Опис

	
	
	обладнання щонайменше на 12 місяців.

	13.
	Додаткові вимоги
	Офіційне походження засобу на території держави, гарантійні зобов’язання, технічна підтримка від виробника та відповідність вимогам Замовника, має бути підтверджено офіційним листом від виробника (у разі надання листа від виробника іноземною мовою, цей лист повинен супроводжуватись перекладом на українську мову)

Все обладнання повинно бути новим в оригінальній упаковці виробника, та таким, що не було у використанні та не було відновленим, не повинно мати статус EOL/EOS (End-of- Life/End-of-Support).

Замовник залишає за собою право запросити перевірку серійних номерів обладнання, що постачається, у виробника (представництва) та відмовитися від поставки в разі неофіційного ввозу на територію держави.


2. Маршрутизатор Cisco С1121Х-8Р у комплекті із ліцензією Cisco DNA Essentials On-Prem Lie 3Y-upto 25M (Aggr, 50M) (DNA-P-T0-E-3Y)

	№ з/п
	Технічна характеристика
	Опис

	1.
	Архітектура маршрутизатору
	Фіксована, 1U

	2.
	Тип пристрою
	Маршрутизатор

	3.
	Тип корпусу
	Rack-mountable – 1U

	4.
	Інтерфейси
	LAN: 8 x 10/100/1000 RJ-45;

WAN: 2 x 10/100/1000 RJ-45;

USB: 1 x порт;

	5.
	Додаткові порти
	1 x RJ-45 Console

1 x USB Micro-В Console

	6.
	Продуктивність маршрутизатора
	Продуктивність маршутизатора, включаючи забезпечення криптографічного захисту обробки трафіку (IPsec encryption) не менше 0.46 Гбіт/с IPsec для ІМІХ трафіку в класичному режимі функціонування;

Можливість роботи маршрутизатора в режимі програмно-керованих мереж (SD-WAN) за рахунок додавання відповідної ліцензії без заміни апаратних частин;

Продуктивність маршутизатора, включаючи забезпечення криптографічного захисту обробки трафіку (IPsec encryption) не менше 0.46 Гбіт/с IPsec для ІМІХ трафіку в SD-WAN режимі функціонування.

В комплекті маршрутизатора повинна бути передбачена ліцензія на пропускну здатність SD- WAN не менше 50Мбіт (Агреговано)
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	№
з/п
	Технічна характеристика
	Опис

	7.
	Маршрутизація
	IPv4, IPv6, статична маршрутизація, Routing Information Protocol Versions 1 and 2 (RIP and RIPv2), Open Shortest Path First (OSPF), Enhanced IGRP (EIGRP), Border Gateway Protocol (BGP), BGP Router Reflector, Intermediate System-to- Intermediate System (IS-IS), Multicast Internet Group Management Protocol Version 3 (IGMPv3), Protocol Independent Multicast sparse mode (PIM SM), PIM Source Specific Multicast (SSM)

	8.
	Підтримка
мережевих

протоколів та технологій
	Підтримка протоколів інкапсуляції даних:

Generic routing encapsulation (GRE), Ethernet, 802. Iq VLAN, Point-to-Point Protocol (PPP), Multilink Point-to-Point Protocol (MLPPP), Frame Relay, Multilink Frame Relay (MLFR) (FR.15 та FR.16), High-Level Data Link Control (HDLC), Serial (RS-232, RS-449, X.21, V.35 та EIA-530), PPP over Ethernet (PPPoE)

Підтримка методів керування трафіком:

Quality of Service (QoS), Class-Based Weighted Fair Queuing (CBWFQ), Weighted Random Early Detection (WRED), Hierarchical QoS, Policy-Based Routing (PBR); Performance Routing (PfR), Network Based Application Recognition (NBAR) Підтримка інших протоколів:

Resource Reservation Protocol (RSVP), CDP або еквівалент, Encapsulated Remote Switched Port Analyzer (ERSPAN), Internet Key Exchange (IKE), Access Control Lists (ACL), Dynamic Host Configuration Protocol (DHCP), Frame Relay (FR), DNS, Virtual Router Redundancy Protocol (VRRP) або Hot Standby Router Protocol (HSRP), RADIUS, Authentication, Authorization, and Accounting (AAA), IPv4-to-IPv6 Layer 2 and Layer 3 VPN, IPsec, Bidirectional Forwarding Detection (BFD), IEEE 802.lag, and IEEE 802.3ah.

Підтримка протоколів:

Locator ID Separation Protocol (LISP), Multicast, Multiprotocol Label Switching (MPLS), Layer 2 Tunneling Protocol Version 3 (L2TPv3).

Підтримка технологій/протоколів забезпечення інформаційної безпеки:

- базова безпека обладнання: ACL, QoS, role​based CLI access, source-based RTBH, uRPF,


11

	№ з/п
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	SSHv2.

· Zone-based firewall;

· IPsec VPN, динамічні багаточкові VPN зі ствоернням тунелів за вимогою, Layer 2 and Layer 3 VPN.

· Можливість підтримки програмного конектору до сервісу фільтрації DNS запитів за показниками безпеки.

Підтримка криптографічних алгоритмів:

· Шифрування: DES, 3DES, AES-128 та AES-256 (в режимах СВС та GCM).

· Автентифікація: RSA (748/1024/2048 біт), ECDSA (256/384 біт).

· Цілісність: MD5, SHA, SHA-256, SHA-384, SHA-512.

Можливість автоматизованого та автоматичного динамічного налаштування QoS на пристрої для конкретних видів трафіку та/чи абонентських сесій

	9.
	Масштабованість системи (в класичному режимі функціонування, non SD- WAN)
	не менше 4 000 ACL;

не менше 280 000 IPv4 маршрутів;

не менше 260 000 IPv6 маршрутів;

не менше 100 000 NAT сесій;

не менше 1 000 VRFs.

	10.
	Керування
	Вбудований обробник подій - Embedded Event Manager (ЕЕМ) або аналог; можливість IP SLA моніторингу або аналог; SNMP vl, 2с, 3; Remote Monitoring (RMON); syslog; NetFlow; IP Flow Information Export (IPFix);

Обладнання повинно мати можливість керування через графічний інтерфейс.

Можливість роботи з SDN-контролером того ж Виробника.

Обладнання повинно мати можливість керування, централізованою системою керування сумісною з існуючими системами управління та контролю доступу Cisco, якщо у складі своєї пропозиції Учасник пропонує аналогічне обладнання іншого виробника, обов’язково необхідно надати лист від виробника Cisco щодо сумісності запропонованого обладнання з Cisco Catalyst Center та Cisco ISE;

	11.
	Фізичні специфікації
	Встановлення у стандартні 19” монтажні шафи;

Висота не більш, ніж 1U;

Повинен комплектуватися одним блоком

живлення АС потужністю не менше 66 Вт;

Кабель живлення для підключення до джерел
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	№ з/п
	Технічна характеристика
	Опис

	
	
	безперебійного живлення (С13, СЕЕ 7, 1.5М);

Робочий діапазон температур не вужче, ніж: 0 - 40°С

	12.
	Гарантійне обслуговування та сервісна підтримка.
	Підтримка від виробника 8x5xNBD, що включає заміну обладнання не пізніше наступного робочого дня з моменту підтвердження несправності, а також право на оновлення програмного забезпечення обладнання в період гарантійного обслуговування на кожну одиницю обладнання щонайменше на 12 місяців.

	13.
	Додаткові вимоги
	Офіційне походження засобу на території держави, гарантійні зобов’язання, технічна підтримка від виробника та відповідність вимогам Замовника, має бути підтверджено офіційним листом від виробника (у разі надання листа від виробника іноземною мовою, цей лист повинен супроводжуватись перекладом на українську мову)

Все обладнання повинно бути новим в оригінальній упаковці виробника, та таким, що не було у використанні та не було відновленим, не повинно мати статус EOL/EOS (End-of- Life/End-of- Support).

Замовник залишає за собою право запросити перевірку серійних номерів обладнання, що постачається, у виробника (представництва) та відмовитися від поставки в разі неофіційного ввозу на територію держави.


3. Маршрутизатор Cisco С1121-4Р у комплекті із ліцензією Cisco DNA Essentials On-Prem Lie 3Y-up to 25M (Aggr, 50M) (DNA-P-T0-E-3Y)

	№ з/п
	Технічна характеристика
	Опис

	Е
	Архітектура маршрутизатору
	Для встановлення в 19” шафу

	2.
	Тип пристрою
	Маршрутизатор

	3.
	Тип корпусу
	Rack-mountable – 1U

	4.
	Інтерфейси
	LAN: 4 x 10/100/1000 RJ-45;

WAN: 2 x 10/100/1000 RJ-45;

USB: 1 x порт;

	5.
	Продуктивність маршрутизатора
	Продуктивність маршрутизатора, включаючи забезпечення криптографічного захисту обробки трафіку (IPsec encryption) не менше 0.37 Гбіт/с IPsec для ІМІХ трафіку в класичному режимі функціонування;

Можливість роботи маршрутизатора в режимі
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	№ з/п
	Технічна характеристика
	Опис

	
	
	програмно-керованих мереж (SD-WAN) за рахунок додавання відповідної ліцензії без заміни апаратних частин;

Продуктивність маршрутизатора, включаючи забезпечення криптографічного захисту обробки трафіку (IPsec encryption) не менше 0.33 Гбіт/с IPsec для ІМІХ трафіку в SD-WAN режимі функціонування.

В комплекті маршрутизатора повинна бути передбачена ліцензія на пропускну здатність SD- WAN не менше 50Мбіт (Агреговано)

	6.
	Маршрутизація
	IPv4, IPv6, статична маршрутизація, Routing Information Protocol Versions 1 and 2 (RIP and RIPv2), Open Shortest Path First (OSPF), Enhanced IGRP (EIGRP), Border Gateway Protocol (BGP), BGP Router Reflector, Intermediate System-to-Intermediate System (IS-IS), Multicast Internet Group Management Protocol Version 3 (IGMPv3), Protocol Independent Multicast sparse mode (PIM SM), PIM Source Specific Multicast (SSM)

	7.
	Підтримка мережевих протоколів та технологій
	Підтримка протоколів інкапсуляції даних:

Generic routing encapsulation (GRE), Ethernet, 802. Iq VLAN, Point-to-Point Protocol (PPP), Multilink Point- to-Point Protocol (MLPPP), Frame Relay, Multilink Frame Relay (MLFR) (FR.15 та FR.16), High-Level Data Link Control (HDLC), Serial (RS-232, RS-449, X.21, V.35 та EIA-530), PPP over Ethernet (PPPoE) Підтримка методів керування трафіком:

Quality of Service (QoS), Class-Based Weighted Fair Queuing (CBWFQ), Weighted Random Early Detection (WRED), Hierarchical QoS, Policy-Based Routing (PBR); Performance Routing (PfR), Network Based Application Recognition (NBAR) Підтримка інших протоколів:

Resource Reservation Protocol (RSVP), CDP або еквівалент, Encapsulated Remote Switched Port Analyzer (ERSPAN), Internet Key Exchange (IKE), Access Control Lists (ACL), Dynamic Host Configuration Protocol (DHCP), Frame Relay (FR), DNS, Virtual Router Redundancy Protocol (VRRP) або Hot Standby Router Protocol (HSRP), RADIUS, Authentication, Authorization, and Accounting (AAA), IPv4-to-IPv6 Layer 2 and Layer 3 VPN, IPsec, Bidirectional Forwarding Detection (BFD), IEEE 802.lag, and IEEE 802.3ah.

Підтримка протоколів:

Locator ID Separation Protocol (LISP), Multicast, Multiprotocol Label Switching (MPLS), Layer 2 Tunneling Protocol Version 3 (L2TPv3).
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	№
з/п
	Технічна характеристика
	Опис

	
	
	Підтримка технологій/протоколів забезпечення інформаційної безпеки:

· Базова безпека обладнання: ACL, QoS, role-based CLI access, source-based RTBH, uRPF, SSHv2.

· Zone-based firewall;

· IPsec VPN, динамічні багаточкові VPN зі ствоернням тунелів за вимогою, Layer 2 and Layer 3 VPN.

· Можливість підтримки програмного конектору до сервісу фільтрації DNS запитів за показниками безпеки.

Підтримка криптографічних алгоритмів:

· Шифрування: DES, 3DES, AES-128 та AES-256 (в режимах СВС та GCM).

· Автентифікація: RSA (748/1024/2048 біт), ECDSA (256/384 біт).

· Цілісність: MD5, SHA, SHA-256, SHA-384, SHA- 512.

Можливість автоматизованого та автоматичного динамічного налаштування QoS на пристрої для конкретних видів трафіку та/чи абонентських сесій

	8.
	Масштабованість системи (в класичному режимі функціонування, non SD- WAN)
	не менше 4 000 ACL;

не менше 280 000 IPv4 маршрутів;

не менше 260 000 IPv6 маршрутів;

не менше 100 000 NAT сесій;

не менше 1 000 VRFs.

	9.
	Керування
	Вбудований обробник подій - Embedded Event Manager (ЕЕМ) або аналог; можливість IP SLA моніторингу або аналог; SNMP vl, 2с, 3; Remote Monitoring (RMON); syslog; NetFlow; IP Flow Information Export (IPFix);

Обладнання повинно мати можливість керування через графічний інтерфейс.

Можливість роботи з SDN-контролером того ж Виробника.

Обладнання повинно мати можливість керування, централізованою системою керування сумісною з існуючими системами управління та контролю доступу Cisco, якщо у складі своєї пропозиції Учасник пропонує аналогічне обладнання іншого виробника, обов’язково необхідно надати лист від виробника Cisco щодо сумісності запропонованого обладнання з Cisco Catalyst Center та Cisco ISE.

	10.
	Фізичні специфікації
	Встановлення у стандартні 19” монтажні шафи;

Висота не більш, ніж 1U;

Повинен комплектуватися одним блоком живлення АС потужністю не менше 66 Вт;

Кабель живлення для підключення до джерел безперебійного живлення (С13, СЕЕ 7, 1.5М);
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	№
з/п
	Технічна характеристика
	Опис

	
	
	Робочий діапазон температур не вужче, ніж: 0 - 40°С

	11.
	Гарантійне обслуговування та сервісна підтримка.
	Підтримка від виробника 8x5xNBD, що включає заміну обладнання не пізніше наступного робочого дня з моменту підтвердження несправності, а також право на оновлення програмного забезпечення обладнання в період гарантійного обслуговування на кожну одиницю обладнання щонайменше на 12 місяців.

	12.
	Додаткові вимоги
	Офіційне походження засобу на території держави, гарантійні зобов’язання, технічна підтримка від виробника та відповідність вимогам Замовника, має бути підтверджено офіційним листом від виробника (у разі надання листа від виробника іноземною мовою, цей лист повинен супроводжуватись перекладом на українську мову)

Все обладнання повинно бути новим в оригінальній упаковці виробника, та таким, що не було у використанні та не було відновленим, не повинно мати статус EOL/EOS (End-of- Life/End-of-Support).

Замовник залишає за собою право запросити перевірку серійних номерів обладнання, що постачається, у виробника (представництва) та відмовитися від поставки в разі неофіційного ввозу на територію держави.


Додаток 2

до оголошення про проведення

спрощеної закупівлі

 «ЦІНОВА пропозиціЯ»
(Повне найменування учасника – суб’єкта господарювання), надає цю пропозицію щодо участі у закупівлі (ідентифікатор закупівлі UA…….)
	Відомості про учасника

	Повне найменування учасника
	

	Керівництво (ПІБ, посада, контактні телефони)
	

	Ідентифікаційний код за ЄДРПОУ 
	

	Р/р, найменування обслуговуючого банку
	

	Місцезнаходження
	

	Телефон контактної особи, яка відповідає за електрону закупівлю
	

	Електронна адреса
	

	Пропозиція

	№ з/п

Найменування товару 
Одиниця виміру

Кількість

Ціна за од., грн., без ПДВ
Сума,

грн., з ПДВ

Всього без ПДВ:
ПДВ:
З ПДВ:



Вивчивши оголошення про проведення закупівлі на виконання зазначеного вище, ми уповноважені на підписання Договору, маємо можливість та погоджуємося виконати вимоги замовника та договору на умовах, зазначених у цій пропозиції.

Ціна включає в себе всі витрати на транспортування, навантаження та розвантаження, інші витрати, сплату податків і зборів тощо.

Ми погоджуємося з умовами, що Ви можете відхилити нашу чи всі пропозиції.

Ми зобов'язуємося укласти договір про закупівлю не пізніше ніж через 20 днів з дня прийняття рішення про намір укласти договір про закупівлю відповідно до вимог Закону України «Про публічні закупівлі». 

Керівник Учасника процедури закупівлі

_____________
Прізвище, ініціали      
           (або уповноважена особа)                                             (підпис)                                  дата
МП

                                                                                                                      Додаток 3 
до оголошення про проведення

спрощеної закупівлі

«Лист-згода»

Відповідно до Закону України «Про захист персональних даних» ____________________________________________________________________

(назва підприємства, організації)

в особі __________________________________________________________________________даємо (даю) згоду на обробку, використання, поширення та доступ до персональних даних, згідно з нормами чинного законодавства, наших (моїх) персональних даних (у т.ч. паспортні дані, ідентифікаційний код, свідоцтво про державну реєстрацію, свідоцтво платника податків, банківські реквізити, розрахункові рахунки, електронні ідентифікаційні дані: номери телефонів, електронні адреси або інша необхідна інформація, передбачена законодавством), відомостей, які надаємо (надаю) про __________________________________________________________________________

(назва підприємства, організації)

(себе) для забезпечення участі у процедурі.

Посада, прізвище, ініціали, 

підпис уповноваженої особи Учасника                                        Печатка  (у разі наявності)
