Зміни до тендерної документації

	Було
	Стало

	Додаток 4 до Тендерної документації 
(ТЕХНІЧНІ ВИМОГИ до технічної підтримки захищеного інформаційно-телекомунікаційного вузла, пункт 1.3)

	
	№
	Назва
предмету закупівлі
	Опис
предмету закупівлі
	Кіл-ть

	1.3
	Ліцензія сервісної підтримки 
FC-10-00116-950-02-00
	Сумістність з FortiGate-100F
Ідентифікація та контроль застосувань (AC/ AVC)	Інспектування та застосування дій до мережевого трафіку на основі сигнатурного аналізу та певної категорії додатків (application control/application visibility control)
Конфігурація відповідних до користувацького оточення AC/AVC-сенсорів з необхідним набором сигнатур
Захист від загроз на основі сигнатурного аналізу (IPS)
	Інспектування та застосування дій до мережевого трафіку на основі сигнатурного аналізу та виявлення відомих атак (intrusion prevention system)
Конфігурація відповідних до користувацького оточення IPS-сенсорів з необхідним набором сигнатур
Конфігурація виключень у діях з певними сигнатурами (exemption/override) 
Захист від malware (Antivirus/AMP)	
Anti-Virus / Anti-malware захист
Виявлення та блокування небажаних програм або файлів (grayware)
Захист від зловмисних програм для мобільних пристроїв
Web та DNS-фільтрація	
Інспектування URL-запитів та можливість блокування їх на основі відношення до певної категорії (Web-фильтрація)
Інспектування запитів DNS та можливість блокування їх на основі відношення до певної категорії (DNS-фільтрація)
Виявлення та блокування DNS запитыв до Botnet мереж
Захист від невідомих загроз (0-day) 	
Відправка файлів з користувацького трафіку на аналіз у cloud sandbox  для виявлення невідомих загроз класу "0-day"
Ліцензування має дозволяти аналізувати у cloud sandbox  не менше ніж 14 000 файлів на день (24 години)
Технічна сервісна підтримка	
Обладнання повинно забезпечуватись технічною сервісною підтримкою строком до 2025-10-17 у режимі 24*7
Постійний доступ (24*7) до центру технічної підтримки виробника через сайт, електронною поштою та за телефоном для реєстрації сервісних випадків та відкриття звернень
Постійний авторизований доступ (24*7) до сайту виробника, отримання актуальних репутаційних баз, сигнатур захисту веб-додатків та всіх необхідних оновлень для сервісів безпеки на протязі дії технічної сервісної підтримки 
Отримання основних та проміжних релізів програмного забезпечення через сайт, підтримка програмних кодів у актуальному стані відповідно до рекомендацій виробника на протязі дії технічної сервісної підтримки 
Можливість реєстрації сервісних випадків в режимі 24*7*365, доставку і заміну запасних частин у режимі Next Business Day в м. Київ (обладнання для заміни доставляється наступного дня після підтвердження заміни сервісом підтримки виробника)
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	Опис
предмету закупівлі
	Кіл-ть

	1.3
	Ліцензія сервісної підтримки 
FC-10-F100F-950-02-00
	Сумістність з FortiGate-100F
Ідентифікація та контроль застосувань (AC/ AVC)	Інспектування та застосування дій до мережевого трафіку на основі сигнатурного аналізу та певної категорії додатків (application control/application visibility control)
Конфігурація відповідних до користувацького оточення AC/AVC-сенсорів з необхідним набором сигнатур
Захист від загроз на основі сигнатурного аналізу (IPS)
	Інспектування та застосування дій до мережевого трафіку на основі сигнатурного аналізу та виявлення відомих атак (intrusion prevention system)
Конфігурація відповідних до користувацького оточення IPS-сенсорів з необхідним набором сигнатур
Конфігурація виключень у діях з певними сигнатурами (exemption/override) 
Захист від malware (Antivirus/AMP)	
Anti-Virus / Anti-malware захист
Виявлення та блокування небажаних програм або файлів (grayware)
Захист від зловмисних програм для мобільних пристроїв
Web та DNS-фільтрація	
Інспектування URL-запитів та можливість блокування їх на основі відношення до певної категорії (Web-фильтрація)
Інспектування запитів DNS та можливість блокування їх на основі відношення до певної категорії (DNS-фільтрація)
Виявлення та блокування DNS запитыв до Botnet мереж
Захист від невідомих загроз (0-day) 	
Відправка файлів з користувацького трафіку на аналіз у cloud sandbox  для виявлення невідомих загроз класу "0-day"
Ліцензування має дозволяти аналізувати у cloud sandbox  не менше ніж 14 000 файлів на день (24 години)
Технічна сервісна підтримка	
Обладнання повинно забезпечуватись технічною сервісною підтримкою строком до 2025-10-17 у режимі 24*7
Постійний доступ (24*7) до центру технічної підтримки виробника через сайт, електронною поштою та за телефоном для реєстрації сервісних випадків та відкриття звернень
Постійний авторизований доступ (24*7) до сайту виробника, отримання актуальних репутаційних баз, сигнатур захисту веб-додатків та всіх необхідних оновлень для сервісів безпеки на протязі дії технічної сервісної підтримки 
Отримання основних та проміжних релізів програмного забезпечення через сайт, підтримка програмних кодів у актуальному стані відповідно до рекомендацій виробника на протязі дії технічної сервісної підтримки 
Можливість реєстрації сервісних випадків в режимі 24*7*365, доставку і заміну запасних частин у режимі Next Business Day в м. Київ (обладнання для заміни доставляється наступного дня після підтвердження заміни сервісом підтримки виробника) 
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