
Додаток до Договору
відповідно Додаткової угоди №1

Специфікація:

№ Найменування Опис послуги
Од.

виміру
Кількість

Ціна, грн. з
ПДВ

1 Попередній аудит
відповідності
інформаційних
систем банка LiqPay/E-
commerce
вимогам стандарту
PCI DSS

• Організація робіт по проекту:
- розробка Проектного плану;
- розробка Плану комунікацій.
• Збір і аналіз інформації, що 
дозволить оцінити відповідність 
системних компонент Банку вимогам 
стандарту PCI DSS (документацiя 
українською мовою)
• Визначення області охоплення 
аудиту (Audit Scope);
• Аудит відповідності системних 
компонент Банку вимогам стандарту 
PCI DSS:
- Інтерв'ювання співробітників Банку 
(Третьої компанії у разі необхідності)
відповідно до процедури аудиту, 
розробленої консорціумом PCI SSC і
адаптованої QSA Виконавця.
- Візуальний огляд системних 
компонентiв Банку;
-Збір доказів відповідності / 
невідповідності ІС вимогам 
стандарту PCI DSS Банку.
• Аналіз взаємодії Банку з іншими 
компаніями (в частині роботи з 
платіжними картками);
• Аналіз звітів про оцінку 
захищеності зовнішнього і 
внутрішнього периметра мережі 
Банку;
• Розробка Звіту про проведений 
аудит, який буде містити:
- оцінку поточного стану системних 
компонент Банку;
- перелік відповідностей/ 
невідповідностей та рекомендації 
щодо усунення виявлених 
невідповідностей вимогам Стандарту.

послуга 1 112500,00



2 Сертифікаційний
аудит відповідності
ІС банка LiqPay/E-
commerce вимогам
стандарту PCI DSS

• Сертифікаційний аудит 
відповідності системних компонент 
Банку вимогам стандарту PCI DSS:
- Інтерв`ювання;
- Візуальний огляд;
- Формування доказової бази 
відповідності системних компонент 
Банку вимогам стандарту PCI DSS.
• Розробка звітних документів для 
Міжнародних платіжних систем 
(Report on Compliance (ROC), 
Attestation of Compliance (AOC)).
• Надання Report on Compliance і 
Attestation of Compliance Банку і 
МПС
• Надання банку підтверджуючого 
документа відповідності вимогам 
стандарту PCI DSS

послуга   139500,00

3 Щоквартальне ASV 
сканування на 
вразливості

Проведення зовнішнього та 
внутрішнього ASV сканування 
мережі на наявність вразливостей - 
один раз на квартал і складання звітів
(що відповідає всім вимогам PCI DSS
11.2)

послуга 1 31 500,00

4 Зовнішнє та внутрiшне 
тестування (penetration 
test) захищенності 
обсягу інфраструктури 
банку, на відповідність 
вимогам стандарту PCI 
DSS

1) Забезпечити проведення 
зовнішнього тесту на проникнення 
для AWS сегменту PCI DSS. Обсяг - 
15 URL для тестування.
2) Забезпечити проведення 
внутрішнього тесту на проникнення 
для AWS сегменту PCI DSS. Обсяг - 3
акаунти, 15 внутрiшнiх API
3) Забезпечити проведення 
тестування рівня додатків для AWS 
сегменту PCI DSS. Обсяг - 6 
застосування (системи).
5) Тестування повинне бути виконане
відповідно до Методики тестування, 
яка в свою чергу відповідає всім 
вимогам PCI DSS 11.3.
6) Забезпечити оформлення Звіту за 
результатами про проведення 
тестування. Звіт повинен бути 
написаний з урахуванням 
загальноприйнятих галузевих вимог 
щодо виконання Тестування на 
проникнення (методики OSSTMM, 
PTES, і ін.) і вимог PCI DSS 
Penetration Testing Guidelines.
7) Забезпечити проведення 
повторного Re-test з підтвердженням 
усунення вразливостей, якщо в 
рамках тестування були знайдені 
підтверджені уразливості і недоліки.

послуга 1 219765,00



5 Тестування
ефективності
сегментації

Забезпечити проведення 
сегментаційного тесту AWS сегменту,
що охоплюється в рамках оцінки 
відповідності вимогам аудиту PCI 
DSS.
2 рази на рiк.

послуга 1 31500,00

6 Консультаційна
підтримка

Консультаційна підтримка у частині:
• Приведення системних компонент 
Банку і внутрішніх документів у 
відповідність вимогам
стандарту PCI DSS;
• Підготовка банку та приведення 
системних компонент Банку і 
внутрішніх документів у 
відповідність вимогам стандарту PCI 
DSS v4.0.
• Виявлених на попередньому аудиті 
вразливостей / невідповідностей та їх
усунення;
• Вимог стандарту PCI DSS.
Регламент надання інформаційно-
консультаційної підтримки та 
вартість послуг:
У рамках підтримки Виконавець 
зобов`язується забезпечити час 
реакції на заявку Замовника в межах 
3-х годин з моменту її отримання. Під
часом реакції мається на увазі 
підтвердження отримання заявки і 
початок її обробки. Час відповіді на 
питання заявки залежить від суті 
питання.
Консультаційна підтримка обмежена 
рамками дії стандарту PCI DSS.
Пропонований регламент надання 
консультаційних послуг може бути 
змінений за бажанням Замовника.
Такі зміни узгоджуються і 
затверджуються в окремому порядку 
Замовником та Виконавцем.
Консультаційна підтримка надається 
протягом 1 року не більше 80 
робочих годин

послуга 1 112500,00

Умови оплати: за фактом наданих послуг протягом 20 календарних днів.


