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	I. Загальні положення

	1
	2

	1. Терміни, які вживаються в тендерній документації
	Тендерну документацію розроблено відповідно до вимог Закону України “Про публічні закупівлі” (зі змінами)  (далі – Закон), Особливостей  здійснення публічних закупівель товарів, робіт і послуг для замовників, передбачених Законом України «Про публічні закупівлі», на період дії правового режиму воєнного стану в Україні та протягом 90 днів з дня його припинення або скасування, затверджених постановою Кабінету Міністрів України від 12.10.2022 № 1178 (далі – Особливості). Терміни вживаються у значенні, наведеному в Законі.

	2. Інформація про замовника торгів
	

	повне найменування
	Пенсійний фонд України (далі – Замовник)

	Місцезнаходження
	01601, м. Київ, вул. Бастіонна, 9

	посадова особа замовника, уповноважена здійснювати зв'язок з учасниками
	Контактні особи:
- з технічних питань: Чекотун Дмитро Олександрович, начальник відділу захисту інформації Департаменту з питань цифрового розвитку, цифрових трансформацій і цифровізації тел.: 0442866096; Тищенко Владислав Петрович – заступник начальника управління супроводження і розвитку інформаційних систем та електронних реєстрів - начальник відділу адміністрування інформаційних систем департаменту інформаційних систем та електронних реєстрів тел.: 0442845026.
[bookmark: _Hlk95377299]- з організаційних питань: Крупіна Олена Юріївна – заступник начальника відділу договірної роботи Юридичного департаменту (01601, м. Київ, вул. Бастіонна, 9, каб. 717, тел.: 0442848724, lkrupina@ukr.net)

	3. Процедура закупівлі
	Відкриті торги 

	4. Інформація про предмет закупівлі
	

	[bookmark: _Hlk108982890]назва предмета закупівлі
	Програмно-апаратний комплекс міжмережевого захисту (32520000-4)


	опис окремої частини предмету закупівлі (лота), щодо якої можуть бути подані тендерні пропозиції
	-

	місце, кількість, обсяг поставки товарів (виконання робіт, надання послуг)
	      м. Київ
(складові предмету закупівлі викладено у Додатку № 1 до тендерної документації)


	строк поставки товарів (виконання робіт, надання послуг)
	[bookmark: _Hlk108994455]      до 20.12.2022


	5. Недискримінація учасників
	Під час проведення відкритих торгів тендерні пропозиції мають право подавати всі заінтересовані особи. Учасники (резиденти та нерезиденти) всіх форм власності та організаційно-правових форм беруть участь у процедурах закупівель на рівних умовах.
Замовник забезпечує вільний доступ усіх учасників до інформації про закупівлю, передбаченої Законом.

	6. Інформація про валюту, у якій повинно бути розраховано і зазначено ціну тендерної пропозиції
	Валютою тендерної пропозиції є гривня. Розрахунки здійснюватимуться у національній валюті України згідно з умовами укладеного договору.

	7. Інформація про мову (мови), якою (якими) повинно бути складено тендерні пропозиції
	Під час проведення процедури відкритих торгів усі документи, що готуються замовником, викладаються українською мовою.  Під час проведення процедури закупівлі усі документи, що мають відношення до тендерної пропозиції та складаються безпосередньо учасником, викладаються українською мовою. 
У разі надання інших документів, складених іншою мовою, ніж українська, такі документи (крім випадків, зазначених у абзаці третьому цього пункту) повинні супроводжуватися перекладом українською мовою, переклад (або справжність підпису перекладача) має бути засвідчений нотаріально або легалізований у встановленому законодавством України порядку. Тексти повинні бути автентичними, визначальним є текст, викладений українською мовою.
Для технічних специфікацій, технічних описів, інших матеріалів технічного змісту, допускається включення до складу тендерної пропозиції документів, складених англійською мовою. 
Стандартні характеристики, вимоги, умовні позначення у вигляді скорочень та термінологія, пов’язана з товарами, роботами чи послугами, що закуповуються, передбачені чинними міжнародними або національними стандартами, нормами та правилами, викладаються мовою їх загально прийнятого застосування.

	ІІ. Порядок унесення змін та надання роз’яснень до тендерної документації 

	1. Процедура надання роз’яснень щодо тендерної документації 
	1.1. Фізична/юридична особа має право не пізніше ніж за три дні до закінчення строку подання тендерної пропозиції звернутися через електронну систему закупівель до замовника за роз’ясненнями щодо тендерної документації та/або звернутися до замовника з вимогою щодо усунення порушення під час проведення тендеру. Усі звернення за роз’ясненнями та звернення щодо усунення порушення автоматично оприлюднюються в електронній системі закупівель без ідентифікації особи, яка звернулася до замовника. Замовник повинен протягом трьох днів з дати їх оприлюднення надати роз’яснення на звернення шляхом оприлюднення його в електронній системі закупівель.
1.2. У разі несвоєчасного надання замовником роз’яснень щодо змісту тендерної документації електронна система закупівель автоматично зупиняє перебіг відкритих торгів.
Для поновлення перебігу відкритих торгів замовник повинен розмістити роз’яснення щодо змісту тендерної документації в електронній системі закупівель з одночасним продовженням строку подання тендерних пропозицій не менш як на чотири дні.
1.3. Зазначена у цій частині інформація оприлюднюється замовником відповідно до статті 10 Закону.

	2. Унесення змін до тендерної документації
	2.1. Замовник має право з власної ініціативи або у разі усунення порушень вимог законодавства у сфері публічних закупівель, викладених у висновку органу державного фінансового контролю відповідно до статті 8 Закону, або за результатами звернень, або на підставі рішення органу оскарження внести зміни до тендерної документації. У разі внесення змін до тендерної документації строк для подання тендерних пропозицій продовжується замовником в електронній системі закупівель таким чином, щоб з моменту внесення змін до тендерної документації до закінчення кінцевого строку подання тендерних пропозицій залишалося не менше чотирьох днів.
2.2. Зміни, що вносяться замовником до тендерної документації, розміщуються та відображаються в електронній системі закупівель у вигляді нової редакції тендерної документації додатково до початкової редакції тендерної документації. Замовник разом із змінами до тендерної документації в окремому документі оприлюднює перелік змін, що вносяться. 
Зміни до тендерної документації у машинозчитувальному форматі розміщуються в електронній системі закупівель протягом одного дня з дати прийняття рішення про їх внесення.

	IIІ. Інструкція з підготовки тендерної пропозиції 

	1. Зміст та спосіб подання тендерної пропозиції

	1.1. Тендерна пропозиція подається в електронному вигляді через електронну систему закупівель шляхом заповнення електронних форм з окремими полями, де зазначається інформація про ціну, інформація від учасника процедури закупівлі про його відповідність кваліфікаційним критеріям, наявність/відсутність підстав, установлених у статті 17 Закону (крім пункту 13 частини першої статті 17 Закону) і в цій тендерній документації, та шляхом завантаження необхідних документів, що вимагаються замовником у цій тендерній документації, а саме:
- інформації та документів, що підтверджують відповідність учасника кваліфікаційним критеріям;
· інформації щодо відповідності учасника вимогам, визначеним у статті 17 Закону (крім пункту 13 частини першої статті 17 Закону);
· інформації про необхідні технічні, якісні та кількісні характеристики предмета закупівлі, зазначеної у пункті 6 цього розділу тендерної пропозиції; 
· документів, що підтверджують повноваження відповідної особи або представника учасника процедури закупівлі щодо підпису документів тендерної пропозиції;
· інших документів, необхідність подання яких у складі тендерної пропозиції передбачена умовами цієї документації.
1.2. Повноваження щодо підпису документів тендерної пропозиції уповноваженої особи учасника процедури закупівлі підтверджується: для посадових (службових) осіб учасника, які уповноважені підписувати документи пропозиції та вчиняти інші юридично значущі дії від імені учасника на підставі положень установчих документів – розпорядчий документ про призначення (обрання) на посаду відповідної особи (наказ про призначення та/або протокол зборів засновників), копія витягу з Єдиного державного реєстру юридичних осіб, фізичних осіб - підприємців та громадських формувань із зазначенням кінцевого бенефіціарного власника (контролера) юридичної особи,   статут учасника (положення, установчий договір або інший документ, який його замінює) із змінами (у разі їх наявності). У разі, якщо учасник здійснює діяльність без статуту (положення, установчого договору або іншого документу, який його замінює), у складі тендерної пропозиції торгів учасник подає письмове пояснення з посиланням на норми відповідних законодавчих актів України про підстави здійснення діяльності без вказаних документів; тощо); для осіб, що уповноважені представляти інтереси учасника під час проведення процедури закупівлі, та які не входять до кола осіб, які представляють інтереси учасника без довіреності – довіреність, оформлена у відповідності до вимог чинного законодавства, із зазначенням повноважень повіреного, разом з документами, що у відповідності до цього пункту підтверджують повноваження посадової (службової) особи учасника, що підписала від імені учасника вказану довіреність. У разі визначення статутом (іншим документом, що його замінює) порядку погодження вчинення значного правочину або правочину, щодо якого є заінтересованість – також документу про таке погодження.
У разі якщо тендерна пропозиція подається об'єднанням учасників, до неї обов'язково включається документ про створення такого об'єднання.  
1.3. Кожен учасник має право подати тільки одну тендерну пропозицію.
1.4. Всі визначені цією тендерною документацією документи тендерної пропозиції завантажуються в електронну систему закупівель у вигляді файлів скан-копій в форматах PDF, JPEG, зміст та вигляд яких повинен відповідати оригіналам відповідних документів, згідно яких виготовляються такі скан-копії, містити розбірливі зображення, придатні для сприйняття їх змісту.
Документи, що складаються учасником, повинні бути оформлені належним чином у відповідності до вимог чинного законодавства в частині дотримання письмової форми документу, складеного суб’єктом господарювання, в тому числі за власноручним підписом учасника/уповноваженої особи учасника. Вимога щодо засвідчення того чи іншого документу тендерної пропозиції власноручним підписом учасника/уповноваженої особи не застосовується до документів (матеріалів та інформації), що подаються у складі тендерної пропозиції, якщо такі документи (матеріали та інформація) надані учасником у формі електронного документа через електронну систему закупівель із накладанням кваліфікованого електронного підпису на кожен з таких документів (матеріал чи інформацію).
Документи, створені третьою особою в електронній формі та надані учаснику, завантажуються ним до електронної системи закупівлі у зв’язку із участю у процедурі закупівлі в електронному вигляді разом з електронним підписом, що були надіслані третьою особою на електронну адресу учасника (уповноваженої особи).
1.5. Під час використання електронної системи закупівель з метою подання тендерних пропозицій та їх оцінки документи та дані створюються та подаються з урахуванням вимог законів України "Про електронні документи та електронний документообіг" та "Про електронні довірчі послуги", постанови Кабінету Міністрів України від 17.03.2022 № 300 “Деякі питання забезпечення безперебійного функціонування системи надання електронних довірчих послуг”, тобто тендерна пропозиція у будь-якому випадку повинна містити накладений  кваліфікований електронний підпис або електронний підпис, що базуються на сертифікатах відкритого ключа, виданих кваліфікованими надавачами електронних довірчих послуг без відомостей про те, що особистий ключ зберігається в засобі кваліфікованого електронного підпису, учасника/уповноваженої особи учасника процедури закупівлі, повноваження якої щодо підпису документів тендерної пропозиції підтверджуються відповідно до поданих документів, що вимагаються згідно підпункту 1.2 цього пункту документації.
1.6. Для правильного оформлення тендерної пропозиції учасник вивчає всі інструкції, форми, терміни та специфікації, наведені у тендерній документації. Неспроможність подати всю інформацію, що потребує тендерна документація, або подання пропозиції, яка не відповідає вимогам в усіх відношеннях, буде віднесена на ризик учасника. 
Документи, які вимагаються замовником відповідно до вимог цієї тендерної документації у складі тендерної пропозиції, але не передбачені чинним законодавством для учасників, не подаються ними у складі своєї тендерної пропозиції, про що такі учасники повинні зазначити у своїй тендерній пропозиції, включаючи обґрунтування причини неподання документів та інформації з посиланнями на норми відповідних законодавчих (нормативних) актів. 
Тендерна пропозиція учасника-нерезидента повинна містити відповідні документи, передбачені законодавством країни, в якій цей учасник зареєстрований.
Документи, які підтверджують статус учасника-нерезидента та повноваження його представника на укладання договорів повинні бути легалізовані у встановленому порядку відповідно до Віденської конвенції “Про консульські зносини” 1963 року.
1.7. Тендерна пропозиція може містити будь-які інші  документи, які бажає надати учасник.
Неподання таких додаткових документів, які не вимагаються тендерною документацією, не буде розцінено як невідповідність тендерної пропозиції тендерній документації.
1.8. Ціною тендерної пропозиції вважається сума, зазначена учасником у його тендерній пропозиції як загальна сума, за яку він погоджується виконати умови закупівлі згідно вимог замовника, в тому числі з урахуванням технічних, якісних та кількісних характеристик предмету закупівлі, всіх умов виконання договору, та з урахуванням сум належних податків, зборів, обов’язкових платежів, що мають бути сплачені учасником.
Учасник в складі пропозиції надає документи, що підтверджують податковий статус учасників (витяг/витяги з реєстрів платників відповідних податків).
Ціна тендерної пропозиції та всі її складові повинні бути чітко і остаточно визначені без будь-яких посилань, обмежень або застережень. 
Не врахована учасником вартість окремих складових не сплачується замовником окремо, а витрати на їх виконання вважаються врахованими у загальній ціні його тендерної пропозиції.
1.9. Замовником не приймається до розгляду тендерна пропозиція, ціна якої є вищою ніж очікувана вартість предмета закупівлі, визначена в оголошенні про проведення відкритих торгів.

	2. Розмір та умови надання забезпечення тендерної пропозиції
	Замовником вимагається надання учасником забезпечення тендерної пропозиції у формі банківської гарантії, оформленої відповідно до вимог наказу Міністерства розвитку економіки, торгівлі та сільського господарства України від 14.12.2020 № 2628,  зареєстрованого в Міністерстві юстиції України 03.03.2021 за № 275/35897, в сумі 339 700,00 грн в електронній формі з накладанням кваліфікованого електронного підпису та кваліфікованої електронної печатки (у разі наявності), шляхом завантаження до електронної системи окремого файлу.
Надана з боку учасника у якості забезпечення тендерної пропозиції банківська гарантія повинна свідчити про безумовний безвідкличний обов’язок банку сплатити на користь Замовника суму забезпечення тендерної пропозиції при виникненні обставин, вказаних у частині третій статті 25 Закону (з урахуванням пункту 44 Особливостей). Банківська гарантія, сформульована іншим чином, або яка містить відкладні умови набуття нею чинності, є такою, що не відповідає вимогам тендерної документації.
Основні вимоги до банківської гарантії: 
- повинна відповідати вимогам статей 560 – 569 Цивільного кодексу України, зокрема, містити строк її дії, підстави для сплати гарантійної суми відповідно до частини третьої статті 25 Закону, документи, необхідні для такої сплати; 
- повинна відповідати Вимогам до забезпечення тендерної пропозиції/пропозиції, затвердженим наказом Міністерства розвитку економіки, торгівлі та сільського господарства України від 14.12.2020 № 2628, зареєстрованим в Міністерстві юстиції України 03.03.2021 за № 275/35897, 
Реквізити бенефіціара для оформлення банківської гарантії – Пенсійний фонд України,  01601, м. Київ, 
вул. Бастіонна, 9,  ЄДРПОУ 00035323, 
IBAN:  UA043004650000000025600305568. 
Строк дії забезпечення тендерної пропозиції має відповідати строку дії тендерної пропозиції.
У разі ненадання учасником забезпечення тендерної пропозиції відповідно до умов тендерної документації його пропозиція відхиляється.

	3.Умови повернення та неповернення забезпечення тендерної пропозиції
	3.1. Забезпечення тендерної пропозиції не повертається у разі:
1)відкликання тендерної пропозиції учасником після закінчення строку її подання, але до того, як сплив строк, протягом якого тендерні пропозиції вважаються дійсними;
2)непідписання договору про закупівлю учасником, який став переможцем тендеру;
3)ненадання переможцем процедури закупівлі (крім переговорної процедури закупівлі) у строк, визначений пунктом 44 Особливостей, підпунктом 5.4 пункту 5 цього розділу тендерної документації, документів, що підтверджують відсутність підстав, установлених статтею 17 Закону;
4)ненадання переможцем процедури закупівлі  забезпечення виконання договору про закупівлю після отримання повідомлення про намір укласти договір про закупівлю, якщо надання такого забезпечення передбачено тендерною документацією.
3.2. За зверненням учасника, яким було надано забезпечення тендерної пропозиції, замовник повідомляє установу, що видала такому учаснику гарантію, про настання підстави для повернення забезпечення тендерної пропозиції (частина четверта статті 25 Закону) протягом п’яти днів з дня настання однієї з підстав, визначених частиною четвертою цієї статті.

	4. Строк дії тендерної пропозиції, протягом якого тендерні пропозиції вважаються дійсними
	Тендерні пропозиції вважаються дійсними протягом 90 днів із дати кінцевого строку подання тендерних пропозицій, цей строк, у разі необхідності, може бути продовжений.
До закінчення цього строку замовник має право вимагати від учасників продовження строку дії тендерних пропозицій.
Учасник має право:
- відхилити таку вимогу, не втрачаючи при цьому наданого ним забезпечення тендерної пропозиції;
- погодитися з вимогою та продовжити строк дії поданої ним тендерної пропозиції та наданого забезпечення тендерної пропозиції.
У разі необхідності учасник має право з власної ініціативи продовжити строк дії своєї тендерної пропозиції, повідомивши про це замовника через електронну систему закупівель.

	5.Кваліфікаційні критерії відповідно до статті 16 Закону, підстави, встановлені статтею 17 Закону, та інформація про спосіб підтвердження відповідності учасників установленим критеріям і вимогам згідно із законодавством

	[bookmark: n289]5.1.  Згідно з умовами цієї документації учасник подає в складі пропозиції документи, що відповідно до статті 16 Закону, підтверджують відповідність учасника кваліфікаційним критеріям, а саме: 
- наявність працівників відповідної кваліфікації, які мають необхідні знання та досвід (у вигляді довідки, складеної у довільній формі);
- наявність документально підтвердженого досвіду виконання аналогічного (аналогічних) за предметом закупівлі договору (договорів). На підтвердження відповідності встановленому критерію учасник надає копію договору (договорів) щодо предмету закупівлі та копію акту (актів) про їх виконання.  
У разі участі об'єднання учасників підтвердження відповідності кваліфікаційним критеріям здійснюється з урахуванням узагальнених об'єднаних показників кожного учасника такого об'єднання на підставі наданої об'єднанням інформації.
5.2.  Замовник не вимагає від учасника процедури закупівлі під час подання тендерної пропозиції в електронній системі закупівель будь-яких документів, що підтверджують відсутність підстав, визначених статтею 17 Закону (крім пункту 13 частини першої статті 17 Закону), крім самостійного декларування відсутності таких підстав учасником процедури закупівлі  в електронній системі закупівель під час подання тендерної пропозиції.
У разі подання тендерної пропозиції об’єднанням учасників підтвердження відсутності підстав для відмови в участі у процедурі закупівлі, встановлених статтею 17 Закону (крім пункту 13 частини першої статті 17 Закону) здійснюється по кожному з учасників, які входять у склад об’єднання, окремо.
5.3. Самостійне декларування відсутності підстав,  визначених статтею 17 Закону (крім пункту 13 частини першої статті 17 Закону), здійснюється  в електронній системі закупівель шляхом заповнення електронних форм з окремими полями, а у разі відсутності/доступності відповідних полів, випадках, передбачених абзацом другим цього підпункту, підпунктом 5.5 цього пункту, а також для підтвердження відсутності підстав, визначених в абзаці сьомому підпункту 1 пункту 41 Особливостей  - у формі довідки (зведеної довідки, інформації) в довільній формі, зміст якої(их) підтверджує відсутність відповідних підстав. Спосіб документального підтвердження згідно із законодавством щодо відсутності підстав, передбачених пунктами 3, 5, 6, 12 частини першої та частиною другою статті 17 Закону, визначається замовником для надання таких документів лише переможцем процедури закупівлі через електронну систему закупівель.
5.4. Переможець процедури закупівлі у строк, що не перевищує чотири дні з дати оприлюднення в електронній системі закупівель повідомлення про намір укласти договір про закупівлю, повинен надати замовнику шляхом оприлюднення в електронній системі закупівель документи, що підтверджують відсутність підстав, визначених пунктами  3, 5, 6, 12 частини першої та частиною другою статті 17 Закону.
Документи (у вигляді, передбаченому підпунктом 1.4 пункту 1 цього розділу документації), що підтверджують відсутність підстав, визначених пунктами 3, 5, 6, 12 частини першої та частиною другою статті 17 Закону:
 -	 витяг з інформаційно-аналітичної системи «Облік відомостей про притягнення особи до кримінальної відповідальності та наявності судимості», сформований у паперовій або електронній формі, що містить інформацію про відсутність судимості або обмежень, передбачених кримінальним процесуальним законодавством України щодо осіб (особи) та обставин, визначених пунктами 3, 5, 6, 12 частини першої статті 17 Закону;
-	довідка, складена учасником у довільній формі, що підтверджує відсутність підстави, передбаченої пунктом 12 частини першої статті 17 Закону;
-	довідка, складена учасником у довільній формі, що підтверджує відсутність підстави, передбаченої абзацом 1 частини другої статті 17 Закону, або інформація у довільній формі, що підтверджує вжиття заходів для доведення надійності учасника, згідно абзацу 2 частини другої статті 17 Закону.
5.5. Замовник не перевіряє переможця процедури закупівлі на відповідність підстави, визначеної пунктом 13 частини першої статті 17 Закону, та не вимагає від учасника процедури закупівлі/переможця процедури закупівлі підтвердження її відсутності.
5.6. У разі коли учасник процедури закупівлі має намір залучити інших суб’єктів господарювання як субпідрядників/ співвиконавців в обсязі не менше ніж 20 відсотків вартості договору про закупівлю у випадку закупівлі робіт або послуг для підтвердження його відповідності кваліфікаційним критеріям відповідно до частини третьої статті 16 Закону, замовник перевіряє таких суб’єктів господарювання на відсутність підстав (у разі застосування до учасника процедури закупівлі), визначених у частині першій статті 17 Закону (крім пункту 13 частини першої статті 17 Закону).

	6. Інформація про необхідні технічні, якісні та кількісні характеристики предмета закупівлі, у тому числі відповідна технічна специфікація (у разі потреби - плани, креслення, малюнки чи опис предмета закупівлі)
	6.1. Учасники процедури закупівлі повинні надати в складі тендерної пропозиції інформацію та документи про відповідність тендерної пропозиції технічним, якісним, кількісним та іншим характеристикам  до предмета закупівлі, установленим  Замовником у додатку № 1 до цієї тендерної документації.
6.2. У цій документації всі посилання на конкретні марку чи виробника або на конкретний процес, що характеризує продукт чи послугу певного суб’єкта господарювання, чи на торгові марки, патенти, типи або конкретне місце походження чи спосіб виробництва (крім відомостей про наявні у замовника технології, засоби чи продукти) вживаються у значенні «…. «або еквівалент»».

	7. Інформація про маркування, протоколи випробувань або сертифікати, що підтверджують відповідність предмета закупівлі встановленим замовником вимогам (у разі потреби)
	7.1. Замовник може вимагати від учасників підтвердження того, що пропоновані ними товари, послуги чи роботи за своїми екологічними чи іншими характеристиками відповідають вимогам, установленим у тендерній документації. У разі встановлення екологічних чи інших характеристик товару, роботи чи послуги замовник повинен в тендерній документації зазначити, які маркування, протоколи випробувань або сертифікати можуть підтвердити відповідність предмета закупівлі таким характеристикам. Маркування, протоколи випробувань та сертифікати повинні бути видані органами з оцінки відповідності, компетентність яких підтверджена шляхом акредитації або іншим способом, визначеним законодавством.
7.2. Якщо учасник не має відповідних маркувань, протоколів випробувань чи сертифікатів і не має можливості отримати їх до закінчення кінцевого строку подання тендерних пропозицій із причин, від нього не залежних, він може подати технічний паспорт на підтвердження відповідності тим же об’єктивним критеріям. Замовник зобов’язаний розглянути технічний паспорт і визначити, чи справді він підтверджує відповідність установленим вимогам, із обґрунтуванням свого рішення. 
7.3. Якщо замовник посилається в тендерній документації на конкретні маркування, протокол випробувань чи сертифікат, він зобов’язаний прийняти маркування, протоколи випробувань чи сертифікати, що підтверджують відповідність еквівалентним вимогам  та видані органами з оцінки відповідності, компетентність яких підтверджена шляхом акредитації або іншим способом, визначеним законодавством.

	8. Інформація про субпідрядника (у випадку закупівлі робіт або послуг)
	Учасник у складі тендерної пропозиції надає інформацію про повне найменування та місцезнаходження щодо кожного суб’єкта господарювання, якого учасник планує залучати до виконання робіт чи послуг як субпідрядника/співвиконавця в обсязі не менше 20 відсотків вартості договору про закупівлю, або інформацію у довільній формі щодо незалучення такого (таких) субпідрядника/співвиконавця (або залучення їх в обсязі, що не перевищує 20 відсотків вартості договору про закупівлю).

	9. Унесення змін або відкликання тендерної пропозиції учасником
	Учасник процедури закупівлі має право внести зміни до своєї тендерної пропозиції або відкликати її до закінчення кінцевого строку її подання без втрати свого забезпечення тендерної пропозиції. Такі зміни або заява про відкликання тендерної пропозиції враховуються якщо вони отримані електронною системою закупівель до закінчення кінцевого строку подання тендерних пропозицій.

	ІV. Подання та розкриття тендерної пропозиції

	1. Кінцевий строк подання тендерної пропозиції 
	Кінцевий строк подання тендерних пропозицій 15.11.2022. 
Електронна система закупівель автоматично формує та надсилає повідомлення учаснику про отримання його тендерної пропозиції із зазначенням дати та часу. Електронна система закупівель повинна забезпечити можливість подання тендерної пропозиції всім особам на рівних умовах.

	2. Дата та час розкриття тендерної пропозиції
	2.1 Дата і час розкриття тендерних пропозицій визначаються електронною системою закупівель автоматично в день оприлюднення замовником оголошення  про проведення відкритих торгів в електронній системі закупівель.
2.2. Розкриття тендерних пропозицій з інформацією та документами, що підтверджують відповідність учасника кваліфікаційним критеріям, та вимогам до предмета закупівлі, а також з інформацією та документами, що містять технічний опис предмета закупівлі, здійснюється автоматично електронною системою закупівель одразу після завершення електронного аукціону.  Якщо була подана одна тендерна пропозиція, електронна система закупівель після закінчення строку для подання тендерних пропозицій, визначених замовником в оголошенні про проведення відкритих торгів, не проводить оцінку такої тендерної пропозиції та визначає таку тендерну пропозицію найбільш економічно вигідною.
2.3. Учасник може протягом одного етапу аукціону один раз понизити ціну своєї пропозиції не менше ніж на один крок від своєї попередньої ціни. Розмір мінімального кроку пониження ціни під час електронного аукціону складає –                   169 860,00 грн.                        

	V. Оцінка тендерної пропозиції 

	1. Перелік критеріїв оцінки та методика оцінки тендерної пропозиції із зазначенням питомої ваги критерію
	Єдиним критерієм оцінки тендерних пропозицій є ціна                    з ПДВ.
Оцінка тендерних пропозицій проводиться автоматично електронною системою закупівель на основі критеріїв і методики оцінки, зазначених замовником у тендерній документації, шляхом застосування електронного аукціону.

	2. Опис та приклади формальних (несуттєвих) помилок, допущення яких учасниками не призведе до відхилення їх тендерних пропозицій.
	Формальними (несуттєвими) вважаються помилки, що пов’язані з оформленням тендерної пропозиції та не впливають на зміст тендерної пропозиції, а саме - технічні помилки та описки.
Наприклад: орфографічні помилки та технічні описки в словах та словосполученнях, що зазначені в документах, які надані учасником; зазначення назви документу, необхідність у наданні якого передбачена цією документацією, у спосіб що відрізняється від вказаного в цій документації, та який підготований безпосередньо учасником, у разі якщо такий документ за своїм змістом відповідає вимогам цієї документації, відсутність визначеної замовником інформації (її окремих фрагментів) у змісті певного документу, подання якого вимагається згідно тендерної документації, та за умови наявності такої інформації в повному обсязі у змісті іншого документу, наданого у складі тендерної пропозиції, тощо.
Перелік формальних помилок затверджений наказом Міністерства розвитку економіки, торгівлі та сільського господарства України від 15 квітня 2020 року № 710, зареєстрований в Міністерстві юстиції України 29 липня 2020 р. за № 715/34998.

	3. Інша інформація 
	3.1. Учасник самостійно одержує всі необхідні документи, пов’язані з поданням його тендерної пропозиції, та несе всі витрати на їх отримання.
Будь-які витрати учасника, пов’язані з підготовкою та поданням пропозиції, не відшкодовуються замовником незалежно від результату торгів.
3.2. Відсутність будь-яких запитань або уточнень стосовно змісту та викладання вимог тендерної документації з боку учасників процедури закупівлі, означатиме, що учасники процедури закупівлі, що беруть участь в цих торгах, повністю усвідомлюють зміст цієї тендерної документації та вимоги, викладені замовником при підготовці цієї закупівлі.
У разі виникнення у учасників процедури закупівлі питань, що не висвітленні у цій Інструкції та інших складових тендерної документації, тендерний комітет при їх практичному обговоренні та вирішенні керується Законом, а також іншими нормативно-правовими актами України.
3.3. Якщо замовником під час розгляду тендерної пропозиції учасника виявлено невідповідності в інформації та/або документах, що подані учасником у тендерній пропозиції та/або подання яких вимагалось тендерною документацією, він розміщує у строк, який не може бути меншим ніж два робочі дні до закінчення строку розгляду тендерних пропозицій, повідомлення з вимогою про усунення таких невідповідностей в електронній системі закупівель.
Під невідповідністю в інформації та/або документах, що подані учасником процедури закупівлі у складі тендерній пропозиції та/або подання яких вимагається тендерною документацією, розуміється у тому числі відсутність у складі тендерної пропозиції інформації та/або документів, подання яких передбачається тендерною документацією (крім випадків відсутності забезпечення тендерної пропозиції, якщо таке забезпечення вимагалося замовником, та/або інформації (та/або документів) про технічні та якісні характеристики предмета закупівлі, що пропонується учасником процедури в його тендерній пропозиції). Невідповідністю в інформації та/або документах, які надаються учасником процедури закупівлі на виконання вимог технічної специфікації до предмета закупівлі, вважаються помилки, виправлення яких не призводить до зміни предмета закупівлі, запропонованого учасником процедури закупівлі у складі його тендерної пропозиції, найменування товару, марки, моделі тощо.
Замовник не може розміщувати щодо одного й того ж учасника процедури закупівлі більш ніж один раз повідомлення з вимогою про усунення невідповідностей в інформації та/або документах, що подані учасником у тендерній пропозиції, крім випадків, пов’язаних з виконанням рішення органу оскарження.
Учасник процедури закупівлі виправляє невідповідності в інформації та/або документах, що подані ним у своїй тендерній пропозиції, виявлені замовником після розкриття тендерних пропозицій, шляхом завантаження через електронну систему закупівель уточнених або нових документів в електронній системі закупівель, протягом 24 годин з моменту розміщення замовником в електронній системі закупівель повідомлення з вимогою про усунення таких невідповідностей. 
Замовник розглядає подані тендерні пропозиції з урахуванням виправлення або невиправлення учасниками виявлених невідповідностей. 
Якщо завантажені в електронну систему закупівель документи сформовані не у відповідності з вимогами тендерної документації (крім випадків, передбачених цим пунктом та пунктом 2 розділу V цієї документації), або мають неповне, нечітке зображення, або містять частково сканований документ, або не містять додатків, на які є посилання в документі, або не доступні до перегляду, така пропозиція оцінюється як така, що не відповідає умовам тендерної документації, та відхиляється.
3.4. Згідно пункту 3 частини першої статті 1 Закону аномально низька ціна тендерної пропозиції (далі - аномально низька ціна) - ціна/приведена ціна найбільш економічно вигідної  тендерної пропозиції за результатами аукціону, яка є меншою на 40 або більше відсотків від середньоарифметичного значення ціни/приведеної ціни  тендерних пропозицій інших учасників на початковому етапі аукціону, та/або є меншою на 30 або більше відсотків від наступної ціни/приведеної ціни тендерної пропозиції за результатами проведеного електронного аукціону. Аномально низька ціна визначається електронною системою закупівель автоматично за умови наявності не менше двох учасників, які подали свої тендерні пропозиції щодо предмета закупівлі або його частини (лота).
Учасник, який надав найбільш економічно вигідну тендерну пропозицію, що є аномально низькою, повинен надати протягом одного робочого дня з дня визначення найбільш економічно вигідної тендерної пропозиції обґрунтування в довільній формі щодо цін або вартості відповідних товарів, робіт чи послуг  тендерної пропозиції.
Замовник може відхилити аномально низьку тендерну пропозицію, у разі якщо учасник не надав належного обґрунтування вказаної у ній ціни або вартості, та відхиляє аномально низьку тендерну пропозицію у разі ненадходження такого обґрунтування протягом строку, визначеного згідно цього пункту.
Обґрунтування аномально низької тендерної пропозиції може містити інформацію про:
1) досягнення економії завдяки застосованому технологічному процесу виробництва товарів, порядку надання послуг чи технології будівництва;
2) сприятливі умови, за яких учасник може поставити товари, надати послуги чи виконати роботи, зокрема спеціальна цінова пропозиція (знижка) учасника;
3) отримання учасником державної допомоги згідно із законодавством.

	4. Відхилення тендерних пропозицій
	4.1. Замовник відхиляє тендерну пропозицію із зазначенням аргументації в електронній системі закупівель у разі якщо:
1) учасник процедури закупівлі:
зазначив у тендерній пропозиції недостовірну інформацію, що є суттєвою при визначенні результатів відкритих торгів, яку замовником виявлено згідно з абзацом другим частини п’ятнадцятої статті 29 Закону;
не надав забезпечення тендерної пропозиції, якщо таке забезпечення вимагалося замовником, та/або забезпечення тендерної пропозиції не відповідає умовам, що визначені замовником у тендерній документації до такого забезпечення тендерної пропозиції;
не виправив виявлені замовником після розкриття тендерних пропозицій невідповідності в інформації та/або документах, що подані ним у складі своєї тендерній пропозиції, та/або змінив предмет закупівлі (його найменування, марку, модель тощо) під час виправлення виявлених замовником невідповідностей, протягом 24 годин з моменту розміщення замовником в електронній системі закупівель повідомлення з вимогою про усунення таких невідповідностей;
не надав обґрунтування аномально низької ціни тендерної пропозиції протягом строку визначеного в частині чотирнадцятій статті 29 Закону;
визначив конфіденційною інформацію, яка не може бути визначена як конфіденційна відповідно до вимог частини другої статті 28 Закону;
є юридичною особою – резидентом Російської Федерації/Республіки Білорусь державної форми власності, юридичною особою, створеною та/або зареєстрованою відповідно до законодавства Російської Федерації/Республіки Білорусь, та/або юридичною особою, кінцевим бенефіціарним власником (власником) якої є резидент (резиденти) Російської Федерації/Республіки Білорусь, або фізичною особою (фізичною особою – підприємцем) – резидентом Російської Федерації/Республіки Білорусь, або є суб’єктом господарювання, що здійснює продаж товарів, робіт, послуг походженням з Російської Федерації/Республіки Білорусь (за винятком товарів, робіт та послуг, необхідних для ремонту та обслуговування товарів, придбаних до набрання чинності постановою Кабінету Міністрів України від 12.10.2022 № 1178 “Про затвердження особливостей здійснення публічних закупівель товарів, робіт і послуг для замовників, передбачених Законом України “Про публічні закупівлі”, на період дії правового режиму воєнного стану в Україні та протягом 90 днів з дня його припинення або скасування”).
Замовник зобов’язаний відхилити тендерну пропозицію переможця процедури закупівлі в разі, коли наявні підстави, визначені статтею 17 Закону (крім пункту 13 частини першої  статті 17 Закону);
2) тендерна пропозиція учасника: 
не відповідає умовам технічної специфікації та іншим вимогам щодо предмету закупівлі тендерної документації;  
викладена іншою мовою (мовами), аніж мова (мови), що вимагається тендерною документацією;
є такою, строк дії якої закінчився; 
є такою, ціна якої перевищує очікувану вартість предмета закупівлі, визначену замовником в оголошенні про проведення відкритих торгів, якщо замовник у тендерній документації не зазначив про прийняття до розгляду тендерної пропозиції, ціна якої є вищою ніж очікувана вартість предмета закупівлі, визначена замовником в оголошенні про проведення відкритих торгів, та/або не зазначив прийнятний відсоток перевищення або відсоток перевищення є більшим, ніж зазначений замовником в тендерній документації;
не відповідає вимогам, встановленим в тендерній документації відповідно до абзацу першого частини третьої статті 22 Закону;
3) переможець процедури закупівлі:
відмовився від підписання договору про закупівлю відповідно до вимог тендерної документації або укладення договору про закупівлю;
не надав у спосіб, зазначений в тендерній документації, документи, що підтверджують відсутність підстав, установлених статтею 17 Закону з урахуванням пункту 5  розділу ІІІ цієї Тендерної документації;
не надав копію ліцензії або документа дозвільного характеру (у разі їх наявності) відповідно до частини другої статті 41 Закону;
не надав забезпечення виконання договору про закупівлю, якщо таке забезпечення вимагалося замовником;
надав недостовірну інформацію, що є суттєвою для визначення результатів процедури закупівлі, яку замовником виявлено згідно з абзацом другим частини п’ятнадцятої статті 29 Закону.
4.2. Замовник може відхилити тендерну пропозицію із зазначенням аргументації в електронній системі закупівель у разі, якщо:
учасник процедури закупівлі надав неналежне обґрунтування щодо цін або вартості відповідних товарів, робіт чи послуг тендерної пропозиції, що є аномально низькою;
учасник процедури закупівлі не виконав свої зобов’язання за раніше укладеним договором про закупівлю з цим самим замовником, що призвело до застосування санкції у вигляді штрафів та/або відшкодування збитків − протягом трьох років з дати їх застосування, із наданням документального підтвердження застосування до такого учасника санкції (рішення суду або факт добровільної сплати штрафу або відшкодування збитків).
4.3. Інформація про відхилення тендерної пропозиції, у тому числі підстави такого відхилення (з посиланням на відповідні положення Особливостей та умови цієї Тендерної документації, яким така тендерна пропозиція та/або учасник не відповідають, із зазначенням, у чому саме полягає така невідповідність), протягом одного дня з дня ухвалення рішення оприлюднюється в електронній системі закупівель та автоматично надсилається  учаснику процедури закупівлі/переможцю процедури закупівлі, тендерна пропозиція якого відхилена,  через електронну систему закупівель.

	VІ. Результати торгів та укладання договору про закупівлю

	1. Відміна замовником торгів чи визнання їх такими, що не відбулися
	1.1 Замовник відміняє відкриті торги у разі:
1)відсутності подальшої потреби в закупівлі товарів, робіт і послуг;
2)неможливості усунення порушень, що виникли через виявлені порушення законодавства у сфері публічних закупівель, з описом таких порушень;
3)скорочення обсягу видатків на здійснення закупівлі товарів, робіт чи послуг;
4) коли здійснення закупівлі стало неможливим внаслідок дії обставин непереборної сили.
1.2.  Відкриті торги автоматично відміняються електронною системою закупівель у разі:
1) відхилення всіх тендерних пропозицій (у тому числі, якщо була подана одна тендерна пропозиція, яка відхилена замовником) згідно з цими особливостями;
2) неподання жодної тендерної пропозиції для участі у відкритих торгах у строк, установлений замовником згідно з цими особливостями.
1.3. Відкриті торги можуть бути відмінено частково (за лотом).
1.4.  У разі відміни відкритих торгів замовник протягом одного робочого дня з дня прийняття відповідного рішення зазначає в електронній системі закупівель підстави прийняття такого рішення. 
Інформація про відміну відкритих торгів автоматично надсилається всім учасникам процедури закупівлі електронною системою закупівель в день її оприлюднення.
У разі автоматичної відміни відкритих торгів електронною системою закупівель автоматично протягом одного робочого дня з дня настання підстав для відміни відкритих торгів оприлюднюється інформація про відміну відкритих торгів.

	2. Строк укладання договору 
	2.1.  З метою забезпечення права на оскарження рішень замовника до органу оскарження договір про закупівлю не може бути укладено раніше ніж через п’ять днів з дати оприлюднення в електронній системі закупівель повідомлення про намір укласти договір про закупівлю.
2.2. Замовник укладає договір про закупівлю з учасником, який визнаний переможцем процедури закупівлі, протягом строку дії його пропозиції, не пізніше ніж через 15 днів з дати прийняття рішення про намір укласти договір про закупівлю відповідно до вимог тендерної документації та тендерної пропозиції переможця процедури закупівлі. У випадку обґрунтованої необхідності строк для укладення договору може бути продовжений до 60 днів. 
2.3. У разі подання скарги до органу оскарження після оприлюднення в електронній системі закупівель повідомлення про намір укласти договір про закупівлю перебіг строку для укладення договору про закупівлю зупиняється.

	3. Проект договору про закупівлю 
	Згідно з Додатком № 2 до тендерної документації.
Переможець процедури закупівлі під час укладення договору про закупівлю повинен надати:
1) відповідну інформацію про право підписання договору про закупівлю;
2) копію ліцензії або документа дозвільного характеру (у разі їх наявності) на провадження певного виду господарської діяльності, якщо отримання дозволу або ліцензії на провадження такого виду діяльності передбачено законом.
У разі якщо переможцем процедури закупівлі є об’єднання учасників, копія ліцензії або дозволу надається одним з учасників такого об’єднання учасників.

	4. Істотні умови, що обов’язково включаються до договору про закупівлю
	[bookmark: n577]4.1. Договір про закупівлю укладається відповідно до Цивільного і Господарського кодексів України з урахуванням положень статті 41 Закону, крім частин третьої – п’ятої, сьомої та восьмої статті 41 Закону, та Особливостей.
4.2.  Умови договору про закупівлю не повинні відрізнятися від змісту тендерної пропозиції за результатами електронного аукціону переможця процедури закупівлі, крім випадків: 
визначення грошового еквівалента зобов’язання в іноземній валюті; 
перерахунку ціни за результатами електронного аукціону в бік зменшення ціни тендерної пропозиції учасника без зменшення обсягів закупівлі;
перерахунку ціни та обсягів товарів за результатами електронного аукціону в бік зменшення за умови необхідності приведення обсягів товарів до кратності упаковки.
4.3.  Істотні умови договору про закупівлю не можуть змінюватися після його підписання до виконання зобов’язань сторонами в повному обсязі, крім випадків:
1) зменшення обсягів закупівлі, зокрема з урахуванням фактичного обсягу видатків замовника;
2) погодження зміни ціни за одиницю товару в договорі про закупівлю у разі коливання ціни такого товару на ринку, що відбулося з моменту укладення договору про закупівлю або останнього внесення змін до договору про закупівлю в частині зміни ціни за одиницю товару. Зміна ціни за одиницю товару здійснюється пропорційно коливанню ціни такого товару на ринку (відсоток збільшення ціни за одиницю товару не може перевищувати відсоток коливання (збільшення) ціни такого товару на ринку) за умови документального підтвердження такого коливання та не повинна призвести до збільшення суми, визначеної в договорі про закупівлю на момент його укладення;
3) покращення якості предмета закупівлі за умови, що таке покращення не призведе до збільшення суми, визначеної в договорі про закупівлю;
4) продовження строку дії договору про закупівлю та строку виконання зобов’язань щодо передачі товару, виконання робіт, надання послуг у разі виникнення документально підтверджених об’єктивних обставин, що спричинили таке продовження, у тому числі обставин непереборної сили, затримки фінансування витрат замовника, за умови, що такі зміни не призведуть до збільшення суми, визначеної в договорі про закупівлю;
5) погодження зміни ціни в договорі про закупівлю в бік зменшення (без зміни кількості (обсягу) та якості товарів, робіт і послуг);
6) зміни ціни в договорі про закупівлю у зв’язку з зміною ставок податків і зборів та/або зміною умов щодо надання пільг з оподаткування – пропорційно до зміни таких ставок та/або пільг з оподаткування, а також у зв’язку з зміною системи оподаткування пропорційно до зміни податкового навантаження внаслідок зміни системи оподаткування;
7) зміни встановленого згідно із законодавством органами державної статистики індексу споживчих цін, зміни курсу іноземної валюти, зміни біржових котирувань або показників Platts, ARGUS, регульованих цін (тарифів), нормативів, середньозважених цін на електроенергію на ринку “на добу наперед”, що застосовуються в договорі про закупівлю, у разі встановлення в договорі про закупівлю порядку зміни ціни;
8) зміни умов у зв’язку із застосуванням положень частини шостої статті 41 Закону.

	5. Дії замовника при відмові переможця торгів підписати договір про закупівлю
	У разі відмови переможця процедури закупівлі від підписання договору про закупівлю відповідно до вимог тендерної документації, неукладення договору про закупівлю з вини учасника або ненадання замовнику підписаного договору у строк, визначений цим Законом, або ненадання переможцем процедури закупівлі документів, що підтверджують відсутність підстав, установлених статтею 17 Закону, з урахуванням пункту 41 Особливостей, замовник відхиляє тендерну пропозицію такого учасника, визначає переможця процедури закупівлі серед тих учасників, строк дії тендерної пропозиції яких ще не минув, та приймає рішення про намір укласти договір про закупівлю у порядку та на умовах, визначених Законом

	6. Забезпечення виконання договору про закупівлю
	Не вимагається





















































Додаток 1

Інформація про необхідні технічні, якісні та кількісні 
характеристики  предмету закупівлі:

1. Перелік товару, що є предметом закупівлі:
	№
	Найменування товару
	К-ть 

	1
	Міжмережевий екран 16200 Plus Appliance with 5 Virtual Systems and SandBlast subscription package for 1 year, (8x 1GbE copper ports, 8x 10GbE SFP+ ports,  8x 10Gb SFP+ SR tranciver, 64 GB RAM, 2x 480GB SSD, 2 AC PSUs, Lights-Out-Management (LOM)) з технічною підтримкою рівня Standard Collaborative Enterprise строком на 12 місяців або еквівалент.
	2


2. Вимоги до товару:
2.1. Вимоги до міжмережевого екрану:
	№
	Вимога, функція
	Параметри

	1
	Firewall 
Сегментація мережі 
	Технологія stateful inspection.
Захист VoIP: підтримка SIP, H.323, MGCP, а також SIP з використанням NAT.
Підтримка NAT: статичний/прихований NAT з динамічними правилами, або правилами, що налаштовуються вручну.
Підтримка DHCP: мережеві інтерфейси можуть мати динамічні IP-адреси.
Підтримка VLAN: до 256 VLAN на мережевий інтерфейс.
Підтримка агрегації інтерфейсів (Link Aggregation):	стандарти 802.3ad passive та 802.3ad active.
Підтримка роботи в прозорому режимі (Bridge Mode або Transparent Mode): інспекція мережевого трафіку без внесення змін в існуючу топологію мережі та схему IP-маршрутизації.
Набір об’єктів для використання у налаштуванні політики безпеки: окремі мережеві вузли, мережі та під мережі, групи, динамічні об’єкти.
Підтримка IP:	IPv4, IPv6.
Повністю безпечний режим: фільтри по замовчанню забезпечують захист під час завантаження - ще до встановлення політики безпеки.

	2
	Identity Awareness Інтеграція з зовнішніми службами каталогів
	Налаштування ролей доступу: забезпечення доступу до певних груп та користувачів зовнішніх служб каталогів та можливість їх використання як об’єктів політик безпеки.
Одноразова автентифікація користувачів при доступі до різних мережевих ресурсів
Безклієнтський метод автентифікації: прозорий для користувача, за рахунок інтеграції з каталогом Active Directory – без необхідності інсталяції будь-якого програмного забезпечення на сервері каталогу та на машинах користувачів.
Автентифікація методом Captive portal: підтримка цього методу необхідна для отримання персональних ідентифікаторів користувачів, що не є членами домена Active Directory. Юзер автентифікується на спеціалізованому web-порталі до того, як отримує доступ до відповідних ресурсів згідно політики безпеки. 
Автентифікація з допомогою агента: на комп’ютерах користувачів встановлюються спеціалізоване програмне забезпечення, що ідентифікую користувача та передає інформацію на шлюз безпеки. Автентифікація за допомогою агента забезпечує підтримку: (i) прозорої автентифікації Kerberos Single Sign-On (SSO) під час входу користувача в домен та (ii) додаткових функцій безпеки, наприклад захист від атак типу підміна IP-адреси (IP spoofing). 
Прозора автентифікація за допомогою порталу: перенаправлення ще неідентифікованого користувача на певну URL-адресу для автентифікації (з використанням Kerberos SSO), з наступним перенаправленням на URL-адресу, до якої звертається користувач. Якщо прозора автентифікація завершується невдало, користувач перенаправляється на Captive portal. 
Наявність технологій оптимізації навантаження на мережу під час запитів синхронізації даних з Active Directory.
Простота використання: наявність візуального інтуїтивного інтерфейсу, що дозволяє додати користувача, групу користувачів бо комп’ютер для наступного використання у якості об’єктів політики інформаційної безпеки.

	3
	VPN 
Підтримка віртуальних ізольованих приватних каналів 
	Автентифікація за допомогою паролю, RADIUS, TACACS, X.509, SecurID.
Інтегрований сервер сертифікатів Х.509.
Автоматичне створення ізольованого приватного каналу зв’язку між об’єктами одразу після їх створення.
Підтримка зіркової та однорангової топології.
Віртуальні ізольовані приватні канали (VPN), засновані на таблиці маршрутизації (Route-based VPN).
Підтримка VPN, заснованих на доменній моделі або на таблиці маршрутизації.
Направлений VPN, спрямований на створення тунелів між або всередині груп
Управління ключами IKE (Internet Key Exchange) 
IKE (Phase 1) Key Exchange - AES-256, 3DES, DES, CAST
IKE (Phase 1) Data Integrity - MD5, SHA1
IKE (Phase 2) Data Encryption - 3DES, AES-128, AES-256, DES, CAST, DES-40CP, CAST-40, NULL
IKE (Phase 2) Data Integrity - MD5, SHA1
IKE (Phase 1) & IPSec (Phase 2) Diffie-Hellman GroupsGroup 1 (768 bit), Group 2 (1024 bit), Group 5 (1536 bit), Group 14 (2048 bit)
IKE (Phase 1) Options - Aggressive mode
IPSec (Phase 2) Options - Perfect forward secrecy

	4
	Підтримка кластеризації та підтримка мережевих протоколів 
	Підтримка Інтернет протоколів:
IPv4 RFC 791
ICMP RFC 792
ARP RFC 826
ICMP router discovery (server) RFC 1256
CIDR RFC 1519
Static routes
Requirements for IPv4 routers RFC 1812
RFC 2474 (general diffserv PHB information)
RFC 3246 (EF behavior description)
RFC 2597 (AF behavior description)
Bootp/DHCP relay RFCs 951, 2131
Route aggregation and redistribution
Unnumbered interfaces
Link negotiation IEEE 802.3ad
Flow control IEEE 802.3x
Private (RFC 1918) and public IP routing
VLAN 802.1Q transparent mode
Підтримка протоколів динамічної маршрутизації:
RIP RFC 1058
RIP version 2 (with authentication) RFC 1723
OSPFv2 RFC 2328
BGP4 RFCs 1771, 1963, 1966, 1997, 2918
BGP4++ RFC 2545, 2858 (unicast IPv6)
Підтримка Quality of Service (QoS)

	5
	Підтримка  віртуалізації
	Можливість створення віртуальних шлюзів безпеки (контекстів) не менше ніж 250 з початковою кількісю не менше ніж 5

	6
	Підтримка функціоналу Системи централізованого управління інформаційною безпекою мережі в частині підсистеми управління політиками інформаційної безпеки мережі 
	Інтеграція з підсистемою централізованого управління налаштуваннями і політиками та моніторингу наступних підсистем шлюзів інформаційної безпеки (each information security subsystems):
1)	Фаєрвол,
2)	Система захисту від вторгнень (IPS),
3)	Система кластеризації та підтримки мережних протоколів,
4)	Система інтеграції з зовнішніми службами каталогів,
5)	Система організації захищених каналів передачі даних (VPN),
6)	Фільтрація URL-адрес,
7)	Управління на прикладному рівні,
8)	Анти-спам та безпека електронної пошти,
9)	Антивірусний захист та захист від шкідливих кодів.
Наявність інтуїтивно зрозумілого графічного інтерфейсу користувача для адміністрування через технологію drag-and-drop різноманітних об’єктів мережевого середовища та політик і правил безпеки. 
Гнучке налаштування прав адміністраторів системи в залежності від його ролі.
Пошук об’єктів мережевого середовища та політик безпеки.
розподіл управління політиками безпеки окремими секціями та мітками.
Архівація та відновлення стану та конфігурації системи для відновлення після збою.
Підтримка відмовостійкої (кластерної) конфігурації.
Автентифікація за допомогою LDAP, RADIUS, TACACS, TACACS+, SecurID, локальної бази даних
Інтуїтивне управління політиками за допомогою технології Drag-and-drop з розподілом підсистем безпеки в різних закладках графічного інтерфейсу
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	Підтримка функціоналу Системи централізованого управління інформаційною безпекою мережі в частині підсистеми протоколювання та збору інформації
	Інтеграція з підсистемою протоколювання та збору інформації повинна забезпечувати можливість протоколювання та збір інформації про події для наступних підсистем шлюзів безпеки:
1)	Фаєрвол,
2)	Система захисту від вторгнень (IPS),
4)	Система інтеграції з зовнішніми службами каталогів,
5)	Система організації захищених каналів передачі даних (VPN),
6)	Фільтрація URL-адрес,
7)	Управління Web-додатками, 
8)	Анти-спам та безпека електронної пошти,
9) 	Антивірусний захист та захист від шкідливих кодів,
10)       Захист від бот-мереж.
Наявність інтуїтивно зрозумілого графічного інтерфейсу користувача.
забезпечення в режимі реального часу відстеження та протоколювання всіх з’єднань та дій адміністраторів 
забезпечення повного адміністративного управління конфігурування розміру лог файлів з автоматичною можливістю врахування вільного дискового простору 
забезпечення підтримки інформування про події наступними механізмами – журналювання, SNMP trap, email
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	Підтримка функціоналу Системи централізованого управління інформаційною безпекою мережі в частині підсистеми моніторингу 
	· Наявність графічного інтерфейсу.
· Моніторинг шлюзу в режимі реального часу з можливістю використання попередньо визначених та користувацьких запитів для отримання детальної інформації таких як, системна інформація, мережева активність, політики безпеки, статус ліцензії на певному шлюзі (Gateway Monitoring).
· Моніторинг мережевого трафіку в режимі реального часу з можливістю створення детальних або узагальнених графіків та діаграм для аналізу структури мережевого трафіку, його аудиту, джеререла та визначення і моніторингу підозрілої активності  (Network Traffic Monitoring)
· Моніторинг та попередження підозрілої активності включаючи можливість зміни рівня привілеїв доступу при виявленні підозрілої мережевої активності, такої як спроби отримати несанкціонований доступ та можливість надсилання повідомлень адміністраторам по попередньо визначеним подіям (Suspicious Activity Monitoring and Alerts).
· Моніторинг в режимі реального часу захищених з’єднань між шлюзами (VPN Tunnel Monitoring)
· Моніторинг віддалених користувачів з можливістю надання вичерпної інформації про різних аспекти мережевого трафіку віддаленого користувача, таких як поточні відкриті сесії, перекриття сесій, маршрутизація трафіку і час з'єднання.
· Використання попередньо визначених та користувацьких запитів для отримання адміністраторами детальної інформації на певному мережевому сегменті або на певному шлюзі. Кілька представлень можуть бути відображені в одному вікні (Flexible, Graphical Reporting).
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	IPS 
Захист від вторгнень 

	Підтримка технологій: сигнатури уразливостей та експлойтів, перевірка протоколів, аналіз аномалій протоколів, аналіз поведінки (behavior), багатокомпонентний механізм кореляції.
Забезпечення захисту мережевих пристроїв, у тому числі комп’ютерів користувачів, від уразливостей ще до того, як виробник випустить відповідний патч.
Захист у режимі реального часу від: уразливостей клієнтів та серверів, експлойтів, нецільового використання протоколів, трафіку зловмисного програмного забезпечення, спроб тунелювання протоколів, атак загального виду (без сигнатури).
Відкрита мова для написання довільних сигнатур атак, уразливостей, експлойтів, протоколів тощо.
Преконфігуровані налаштування політики безпеки IPS, з вибором оптимізації по критеріях «безпека»-«продуктивність» 
Можливість роботи в режимі виключно виявлення зловмисного трафіку, без його блокування або модифікації.
Пороги активації захисних механізмів: активація/деактивація за рівнем загрози, впливу на продуктивність системи, впевненості в ступені захисту.
«Захоплення» пакетів: протоколювання даних мережного трафіку до рівня пакетів з можливістю наступного глибокого аналізу.
Профілі аналізу механізмів захисту на реальних даних.
Відображення подій: підтримка можливості довільного налаштування відображення подій та даних у візуальному інтерфейсі.
Підтримка можливості налаштування виключень із правил політики безпеки.
Наявність захисних механізмів боротьби з атаками «відмова в обслуговуванні» (DoS).
Підтримка функцій гео-захисту (GEO protection): можливість блокування трафіку згідно критерію належності джерела або адресата до IP-адрес певної країни світу.
Захист від зловмисного програмного коду (Malicious Code Protector (MCP)) та НТТР  експлойтів (general HTTP worm catcher).
Захист на рівні прикладного програмного забезпечення від: Cross site scripting, LDAP ін’єкція, SQL ін’єкція, ін’єкція команд, обхід каталогу.
Захист від розкриття інформації: запобігання підміні заголовків, попередження перегляду каталогів, маскування помилок (header spoofing enforcement, directory listing prevention, error concealment)
Перевірка НТТР протоколу в режимі реального часу: нагляд за розміром формату НТТР протоколу, примусово лише ASCII запити та ASCII заголовки відповідей, виключення визначень заголовків, НТТР метод визначень.
Можливість роботи в режимах: активний, тільки моніторинг, виключений.
Можливість такої деталізації конфігурації: на рівні захисту окремих серверів «інтелігентним» захистом від Веб атак, захист від певного типу атак з можливістю застосування до окремого сервера або перевірка всього НТТР трафіку
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	Application Control 
Контроль web-додатків
	Механізм налаштування політик безпеки при використанні мережевих додатків та сервісів: ідентифікація, надання доступу, блокування або обмеження використання мережевих додатків та сервісів, у тому числі додатків Web 2.0 та соціальних мереж – незалежно від порту, протоколу, або способу мережного з’єднання.
Постійний сервіс оновлень бази даних, що використовується для розпізнавання Internet-додатків.
Сканування та розпізнавання не менше ніж 2000 окремих мережних додатків та сервісів, у тому числі систем обміну короткими повідомленнями, соціальних мереж, сервісів онлайн-відео, VoIP, ігор .
Підтримка класифікації мережних додатків та сервісів з використанням багатьох критеріїв, зокрема тип додатку або сервісу, пов’язаний з додатком або сервісом ризик інформаційної безпеки, вплив на продуктивність системи та інші.
Сканування та забезпечення захисту SSL-шифрованого трафіку наступним чином: розшифрування публічним ключом відправника, інспекція та захист трафіку, повторне шифрування та відправка трафіку отримувачу.
Можливість визначення правил-виключень інспекції SSL-шифрованого трафіку для забезпечення приватності сесій користувачів при доступі до певних категорій Web-ресурсів: для таких з’єднань SSL-трафік не розшифровується.
Надання дозволу, блокування або обмеження доступу мережевих додатків та сервісів для користувача, групи користувачів або певного комп’ютера, з якого ініціюється з’єднання.
Наявність налаштувань, що дають змогу обмежити смуги пропускання для певного правила використання мережевих додатків та сервісів.
Наявність налаштувань, що дають змогу встановити час або відрізок часу, у який певне правило використання мережевих додатків та сервісів буде дійсним.
Технічна можливість залучення користувачів до прийняття рішень щодо потенційних порушень політики інформаційної безпеки безпосередньо в момент використання мережевих додатків та сервісів. 
Підтримка технології проксі: можливість роботи у режимі HTTP/HTTPS проксі, в прозорому (transparent) або непрозорому (non-transparent) режимі.
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	URL-Filtering 
Фільтрація URL-адрес 

	Створення політик доступу до Web-сайтів із використанням бази даних категорій.
Можливість контролю доступу до всього Web-сайту або певної сторінки Web-сайту.
Підтримка створення політик доступу до Web-сайтів із використанням «білого» та «чорного» списків конкретних URL-адрес.
Сканування та забезпечення захисту SSL-шифрованого трафіку наступним чином: розшифрування публічним (відкритим) ключом відправника, інспекція та захист трафіку, повторне шифрування та відправка трафіку отримувачу.
Можливість визначення правил-виключень інспекції SSL-шифрованого трафіку для забезпечення приватності сесій користувачів при доступі до певних категорій Web-ресурсів: для таких з’єднань SSL-трафік не розшифровується.
Надання дозволу, блокування або обмеження доступу до Web-сайту або категорії Web-сайтів (URL-категорії) для користувача, групи користувачів або певного комп’ютера, з якого ініціюється з’єднання.
Наявність налаштувань, що дають змогу обмежити смуги пропускання для певного правила URL-фільтрації.
Наявність налаштувань, що дають змогу встановити час або відрізок часу, у який певне правило URL-фільтрації буде дійсним.
Технічна можливість залучення користувачів до прийняття рішень щодо потенційних порушень політики інформаційної безпеки безпосередньо в момент їх доступу до відповідних Web-ресурсів. 
Технічна можливість навчання користувачів положенням політики інформаційної безпеки безпосередньо в момент їх доступу до відповідних Web-ресурсів. 
Підтримка технології проксі: можливість роботи у режимі HTTP/HTTPS проксі, в прозорому (transparent) або непрозорому (non-transparent) режимі.
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	Anti-Bot
Модуль боротьби з ботами
	Визначення факту зараження комп’ютерів внутрішньої мережі програмним забезпеченням бот-мережі засобами:
1)      Репутаційна база – інспекція IP-адрес, URL-адрес, DNS-адрес для визначення, чи прямує вихідний трафік до відомих командних центрів (С&C) бот-мереж.
Запобігання завдання шкоди ботами за рахунок блокування комунікацій між інфікованими комп’ютерами та зовнішніми командними центрами.
Надання детальної інформації про знайдені боти, зокрема:
1)      Дані про інфіковані комп’ютери (назви, IP-адреси),
2)      Ідентифікація знайдених ботів по типах/сімействах,
3)      Історія спроб комунікації ботів з командними центрами – кількість пересланих даних та рівень небезпеки того чи іншого бота,
4)      Деталізація спроб комунікації знайдених ботів щодо активності, в якій вони спробували взяти участь, як то: участь у DDOS-атаках, спроби саморозповсюдження, розсилка спаму, накрутка рейтингу веб-контенту та інше,
5)      Детальний опис механізму роботи відповідної бот-мережі,
6)      Дані пакетів протоколу обміну мережною інформацією – для детального аналізу.
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	Antivirus&Anti-Malware 
Антивірусний захист та захист від шкідливих кодів
	Захист протоколів HTTP, HTTPS, FTP, POP3 and SMTP.
Аналіз файлів на предмет інфікування в процесі передачі (сontinuous download scanning). Можливість відключення режиму аналізу файлів на предмет інфікування в процесі передачі для певних видів файлів.
Можливість налаштування напрямку сканування, наприклад передача з або в зовнішні мережі або перетин демілітаризованої зони (DMZ).  Підтримка виключень із правил, що дозволяє певним користувачам чи мережним пристроям пересилати файли без відповідних обмежень.
Розпаковка архівних файлів та сканування на предмет зараження вірусом чи зловмисним кодом у режимі реального часу; підтримка архівів (у тому числі вкладених, багаторівневих) будь-якого розміру.
Блокування зловмисного коду з використанням технології шаблонів.
Автоматичні оновлення в режимі реального часу з хмарної бази даних оновлень.
Підтримка множини технологій виявлення зловмисного коду, у тому числі сигнатурний метод та метод аналізу поведінки (behavioral) зловмисного коду; блокування зловмисного коду на етапі спроби проникнення в мережу або виходу з мережі, миттєве оновлення баз даних механізмів захисту в режимі реального часу.
Сканування вихідних з’єднань користувачів до URL-адрес на предмет заборони доступу до web-ресурсів, що розповсюджують віруси та зловмисний код.
Підтримка технології проксі: можливість роботи у режимі HTTP/HTTPS проксі, в прозорому (transparent) або непрозорому (non-transparent) режимі.
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	Threat Emulation  захист від зловмисного ПЗ та експлойтів нульового дня
	Топологія впровадження:
	Підтримка режиму мережевої пісочниці (network based).
	Підтримка режиму «інлайн» (bridge mode).
	Підтримка режиму дзеркального порту (TAP/SPAN порт).
	Рішення не повинно вимагати окремої інфраструктури для захисту електронної пошти та ВЕБ сторінок.
	Рішення повинно забезпечувати можливість побудови кластеру для забезпечення відмовостійкості.
Рішення повинно забезпечувати емуляцію файлів застосунків, архівів, документів, включаючи Java та Flash.
Рішення повинно підтримувати емуляцію для операційних систем Microsoft Windows XP, 7, 8, 10, включаючи спеціально налаштовані образи (customized images).
Рішення повинно мати виконуючий модуль емуляції, який дозволяє інспекцію, емуляцію, попередження і передачу події в інфраструктуру захисту від зловмисного ПЗ.
Рішення повинно виявляти ROP (return oriented programming) та інші техніки експлоїтів (в тому числі ескалацію привілеїв - privilege exploitation) засобами моніторингу виконання послідовності інструкцій центрального процесору.
Рішення повинно містити засоби боротьби з методиками детектування виконання (запуску) в пісочниці.
Рішення повинно забезпечувати можливість керування ним з централізованої системи управління.
Рішення повинно забезпечувати генерацію детального звіту за результатами аналізу кожного зараженого файлу.
Рішення повинно забезпечувати усунення загроз і видалення небезпечного вмісту, включаючи активний контент та вбудовані об’єкти.
Рішення повинно забезпечувати реконструювання файлів з використанням безпечних елементів.
Рішення повинно забезпечувати гнучкі налаштування з підтримкою оригінального формату файлів та визначення виду контенту, що має бути видалений.

	15
	Система централізованого управління інформаційною безпекою мережі в частині підсистеми аналізу подій інформаційної безпеки та побудови звітів 
	Інтеграція з можливістю отримання в режимі реального часу інформації, тенденцій та аномалій пов’язаних з подіями безпеки, що відображені графічно, з чітким представленням кількості, часу та інтенсивність подій. 
Можливість графічного представлення та розбиття лог файлів від інших програмних засобів.
Візуалізація:
Хронологічний перегляд – в режимі реального часу інформації, тенденцій та аномалій пов’язаних з подіями безпеки з чітким представленням кількості, часу та інтенсивність подій
Перегляд у вигляді діаграм – перегляд статистики подій у вигляді гістограм чи кругових графів
У вигляді карти – з гео-локацією джерела події чи кінцевої ІР адреси на карті
Швидкий перегляд подій – миттєве групування подій за типами, джерелами, призначеннями, користувачами, країнами.


2.2. Вимоги до технічних характеристик міжмережевого екрану:
	№
	Характеристика
	Вимога

	1
	Модель
	Міжмережевий екран 16200 Plus Appliance with 5 Virtual Systems and SandBlast subscription package for 1 year, (8x 1GbE copper ports, 8x 10GbE SFP+ ports,  8x 10Gb SFP+ SR tranciver, 64 GB RAM, 2x 480GB SSD, 2 AC PSUs, Lights-Out-Management (LOM)) з технічною підтримкою рівня Standard Collaborative Enterprise строком на 12 місяців або еквівалент

	2
	Артикул
	 CPAP-SG16200-PLUS-SNBT (або еквівалент)

	3
	Кількість 
	2

	4
	Пропускна здатність Firewall, номінальна
	Не менше 78 Gbps

	5
	Пропускна здатність Firewall, IPS, Application Control, номінальна
	Не менше 27 Gbps

	6
	Пропускна здатність Threat Prevention + SandBlast включаючи Firewall, Application Control, URL Filtering, IPS, Antivirus, Anti-Bot and SandBlast Zero-Day Protection номінальна
	Не менше 15 Gbps

	7
	Пропускна здатність VPN AES-128 
	Не менше 20 Gbps

	6
	Кількість нових сесій в секунду (сonnections per second)
	Не менше 435 000

	7
	Максимальна кількість одночасних сесій (concurrent connections)
	Не менше 16 млн (конфігурація з 64GB пам’яті) / Не менше 32 млн (максимально можлива кількість)

	8
	Процесор
	Не менше ніж 2 процесори, 24 фізичних ядра, 48 віртуальних ядер

	9
	Накопичувач
	Не менше ніж 2 типу SSD ємністю не менше ніж 480ГБ

	10
	Кількість портів 10/100/1000Base-T 
	Не менше 10

	11
	Кількість портів 10GBase-F SFP+
	Не менше 8

	12
	Можливість розширення кількості портів 10GBase-F SFP+ (максимально можлива кількість)
	Не менше 4

	13
	Можливість розширення кількості портів 40GbE (максимально можлива кількість при розширенні пам’яті до максимальної)
	Не менше 2

	13
	Кількість слотів розшиерення (I/O Expansion slots)
	Не менше 4, не менше 1 вільного

	14
	Оперативна пам’ять 
	Не менше 64 ГБ з можливістю розширенння не менше ніж до 128 ГБ

	15
	Об’єм внутрішнього сховища даних
	Не менше ніж 2 типу SSD ємністю не менше ніж 480ГБ

	16
	Наявність модулю LOM (Lights Out Management)
	Обов’язково

	17
	Додатковий (дубльований) блок живлення
	Обов’язково


3. Товар має бути у відмовостійкій конфігурації та підключатися до централізованої системи управління інформаційною безпекою мережі та моніторингу розподіленої системи міжмережевого захисту виробництва компанії CheckPoint Software Technologies версії R80.30 у середовищі промислової експлуатації Замовника. Пропозиція учасника повинна містити інформацію щодо підключення до централізованої системи управління (пункт 11 цих вимог) та не повинна зумовлювати застосування (встановлення) Замовником будь-якого додаткового програмного та/або апаратного забезпечення. 
4. Технічна підтримка надається на рівні Standard Collaborative Enterprise.
5. Забезпечення поновлення баз сигнатур загроз для сервісів захисту та технічної підтримки складає 1 рік з моменту активації ключа з можливістю поновлення програмного забезпечення до останньої актуальної версії.
6. Учасник повинен гарантувати, що весь запропонований ним товар є новим та раніше не використовувався, не підлягає заборонам, обтяженням, правом вимоги третіх осіб, країною походження Товару не є Російська Федерація/Республіка Білорусь.
7. Весь товар має узгоджуватись з усіма електричними вимогами, що встановлені в Україні. 
8. [bookmark: _GoBack]Для належного захисту інтересів Замовника щодо авторизованого джерела  постачання за даними торгами учасники торгів повинні надати авторизаційний лист (листи) про повноваження від виробника або офіційного представника виробника в Україні, або його авторизованого дистриб'ютора в Україні, що підтверджує право учасника торгів постачати товар у відповідності до позицій предмету закупівлі та укладати договір про його постачання на території України, із зазначенням найменування Замовника, найменування запропонованого Товару, номера оголошення та дати оприлюднення в електронній системі закупівель.
9. Учасник у технічній частині своєї пропозиції, повинен чітко вказати специфікації продуктів, які будуть запропоновані замовнику для задоволення технічних вимог та технічних специфікацій тендерної документації, а також посилання на сайт виробника з детальним описом технічних і якісних характеристик запропонованого обладнання.
Специфікації товарів повинні бути вказані зі ступенем деталізації, достатнім для внесення специфікацій у договір про закупівлю, а також для виконання самого договору.
10. Запропонований Учасником міжмережевий екран повинен мати експертний висновок за результатами державної експертизи в галузі технічного захисту інформації у відповідності до переліку, розміщеного на веб-сайті Держспецзв’язку України, або перебувати в процесі отримання такого експертного висновку. Учасник повинен підтвердити наявність експертного висновку Держспецзв’язку України або надати інформацію Держспецзв’язку України щодо провадження державної експертизи по відношенню до запропонованого учасником продукту.
11. Для підтвердження сумісності із існуючою централізованою системою управління інформаційною безпекою мережі та моніторингу розподіленої системи міжмережевого захисту, учасник повинен вказати порядок підключення предмету закупівлі до неї у вигляді інформаційно-технічної довідки зі ступенем деталізації, достатнім для виконання кроків по підключенню. 
12. Учасник у своїй пропозиції повинен чітко вказати позиції (складові) щодо врахування (не врахування) ПДВ з відповідним обґрунтуванням.



































Додаток 2

Проєкт Договору
ДОГОВІР № _____
про закупівлю за державні кошти

м. Київ                                                                                                                 «____»  ___________2022 року

Пенсійний фонд України, в особі ________________________________, який діє на підставі Положення про Пенсійний фонд України, затвердженого постановою Кабінету Міністрів України від 23 липня 2014 року № 280 (із змінами), та наказу Пенсійного фонду України від  07  жовтня 2022 року № 99 (далі – Замовник), з однієї сторони, і __________________________________ в особі __________________, який діє на підставі Статуту (далі – Виконавець), з іншої сторони, разом - Сторони, на підставі рішення Уповноваженої особи від __ ________ __ року №__, уклали цей договір (далі – Договір) про таке:

1. Предмет Договору
1.1. Виконавець зобов’язується поставити Замовникові товар, зазначений в Додатку до Договору «Специфікація Товару» (далі - Товар), передати документи, що стосуються Товару та забезпечити виконання гарантійних зобов’язань щодо Товару, а Замовник – прийняти і оплатити його.
1.2. Найменування предмету закупівлі - Програмно-апаратний комплекс міжмережевого захисту (32520000-4 – Телекомунікаційні кабелі та обладнання).
1.3. Обсяги закупівлі можуть бути зменшені залежно від фактичного обсягу видатків Замовника.
2. Умови щодо якості 
2.1. Виконавець повинен поставити Замовнику Товар, якісні, технічні характеристики та комплектність якого відповідають вимогам, зазначеним у Додатку до Договору «Специфікація Товару», стандартам якості, що застосовуються до Товару, технічним умовам, технічній документації на даний вид товару, у тому числі у частині комплектності, узгоджуються з усіма електричними вимогами, що встановлені в Україні, звичайними вимогами до такого Товару.

3. Ціна договору
3.1. Ціна Договору складає _________________ (___________________________________), у тому числі податок на додану вартість___________________________________.
3.2. Ціна Договору включає вартість Товару, доставки до місця поставки та вартість тари, упакування і маркування, вантажно-розвантажувальні роботи, податки, збори та всі інші витрати, що мають бути здійснені у зв’язку з виконанням цього Договору.
3.3. Ціна встановлюється в національній валюті України та вказується в накладних, які підписуються Сторонами.
3.4. Ціна цього Договору може бути зменшена за взаємною згодою Сторін.

4.  Порядок здійснення оплати
4.1. Розрахунок здійснюється  протягом 3 (трьох) банківських днів після фактичної поставки Товару, на підставі рахунку, видаткової накладної та Акту приймання-передачі Товару. 
У разі затримки фінансування Замовника, з урахуванням підпункту 2 пункту 14 розділу VI Бюджетного кодексу України, розрахунки здійснюються протягом трьох банківських днів з дати отримання Замовником коштів на свій рахунок. Будь-які штрафні санкції в такому випадку не застосовуються.
4.2. Оплата здійснюється в межах затверджених кошторисних призначень на відповідний період.
4.3. Датою оплати вважається дата списання коштів з рахунку Замовника.

5. Поставка товару
5.1. Строк поставки Товару – не пізніше 20 грудня 2022 року.
5.2. Місце поставки Товару: за адресою Замовника.
5.3. Товар поставляється у комплектації та упаковці виробника, тара повинна забезпечувати збереження його при транспортуванні, навантаженні, розвантаженні і зберіганні в умовах закритого складу. 
5.4. Датою поставки Товару вважається дата, зазначена на видатковій накладній. 
Ризик випадкового знищення та випадкового пошкодження (псування) Товару, а також обов’язок несення всіх витрат, пов’язаних з ними, до моменту підписання видаткових накладних несе Виконавець.
5.5. Приймання Товару здійснюється в присутності представників Замовника шляхом підписання уповноваженими представниками Сторін видаткових накладних, Акту приймання-передачі Товару, оформлених належним чином.
При виявленні Замовником при прийманні Товару дефектів, недоліків щодо кількості, асортименту, комплектності (включаючи відсутність заповнених гарантійних талонів) та упаковки (далі – дефекти та недоліки) складається Акт про дефекти, що підписується уповноваженими представниками Сторін, в якому перераховуються недоліки та терміни їх усунення. У разі відмови представника Виконавця підписати Акт про дефекти Замовник складає його в односторонньому порядку із зазначенням факту відмови від підпису і надсилає його рекомендованою поштою на адресу Виконавця, зазначену в розд. 14  цього Договору. Виконавець усуває усі виявлені недоліки за власний рахунок протягом 20 календарних днів з моменту їх виявлення.
Право власності на Товар переходить до Замовника з моменту підписання уповноваженими представниками Акту приймання-передачі Товару.

6. Права та обов’язки Сторін
6.1.	Замовник зобов’язаний:
6.1.1. Своєчасно та в повному обсязі сплачувати за поставлений Товар.
6.1.2. Прийняти Товар у відповідності до умов Договору.
6.2.	 Замовник має право:
6.2.1. Контролювати поставку Товару у строки, встановлені цим Договором.
6.2.2. Відмовитись від приймання Товару у випадку виявлення невідповідності технічним характеристикам, якості, кількості та/або асортименту, зазначеним у Додатку до Договору «Специфікація Товару», неотримання документів, що стосуються Товару, в тому числі гарантійних талонів на Товар, та/або неналежне  їх оформленння.
6.2.3. Повернути рахунок Виконавцю без здійснення оплати в разі неналежного оформлення документів, зазначених у пункті 4.1 цього Договору (відсутність підписів тощо).
6.2.4. Вимагати від Виконавця здійснення виконання гарантійних зобов’язань за Договором протягом строку дії гарантійних зобов’язань, зазначеного в Додатку до Договору «Специфікація Товару».  
6.3.	Виконавець зобов’язаний:
6.3.1. Забезпечити поставку Товару у строк, встановлений цим Договором.
6.3.2. Забезпечити поставку Товару, якість якого відповідає умовам, установленим розділом 2 цього Договору та технічним характеристикам, кількості, асортименту відповідно до Додатку до Договору «Специфікація Товару».
6.3.3. У випадку поставки Товару неналежної якості, технічних характеристик, кількості та/або асортименту за власний рахунок замінити його на Товар, що відповідає умовам цього Договору, протягом 20 календарних днів з дня одержання письмового повідомлення Замовника. 
6.4.Виконавець має право:
6.4.1.  Своєчасно та в повному обсязі отримувати плату за поставлений Товар.
6.4.2.   На дострокову поставку Товару за письмовим погодженням із Замовником.

7. Гарантії
7.1. Виконавець гарантує, що Товар, що постачається, є новим, не був у користуванні, відповідає діючим в Україні вимогам (стандартам, технічним умовам), забезпечений гарантійною підтримкою виробника (уповноваженою виробником сервісною організацією на території України) протягом строку, зазначеного у пункті 7.2. У відношенні Товару, що постачається за цим Договором, відсутні права третіх осіб на нього, як-то: право наймача, право власності, користування, застави. Товар не знаходиться під арештом, забороною на відчуження, на Товар відсутні інші права або обмеження, що впливають на повноваження Виконавця з укладання та підписання даного Договору. 
7.2. На Товар діє гарантія від виробника, всі гарантійні випадки щодо Товару виконуються в порядку та на умовах авторизованого сервісного центру виробника. У випадку настання змін в переліку сервісних центрів, що здійснюють виконання гарантійних зобов’язань щодо Товару, Виконавець зобов’язаний письмово повідомити Замовника не пізніше 7 (семи) днів з дати настання відповідних змін.
Строк дії гарантійних зобов’язань визначений у Додатку № 1 «Специфікація». 
Строк гарантії збільшується на час, протягом якого Товар не міг експлуатуватися у зв’язку з його невідповідністю вимогам якості, встановленим цим Договором.
7.3. У випадку виходу з ладу (несправності) поставленого за цим Договором Товару або при виявленні в процесі експлуатації невідповідності характеристикам, що офіційно декларуються виробником, Замовник письмово інформує сервісний центр та Виконавця про необхідність виконання гарантійних зобов’язань. Протягом 2 (двох) робочих днів з дати отримання зазначеного в цьому пункті повідомлення уповноваженими представниками Сторін складається Акт про невідповідність, в якому перелічуються виявлені невідповідності Товару, а також порядок та строки їх усунення, при цьому Виконавець несе всі витрати, пов’язані з виконанням гарантійних зобов’язань (заміна частин та вузлів Товару, вантажно-розвантажувальні роботи, зберігання, транспортування тощо).
7.4. Якщо протягом терміну дії гарантії буде виявлено недоліки Товару, що перешкоджають нормальному його функціонуванню за призначенням, Виконавець зобов’язаний за свій рахунок протягом місяця з дня відповідного письмового повідомлення Замовника виправити всі знайдені недоліки або замінити дефектний Товар на якісний.
Після усунення Виконавцем виявлених невідповідностей Товару уповноваженими представниками Сторін підписується Акт про усунення невідповідностей Товару і перебіг строку дії гарантійних зобов’язань щодо Товару продовжується.
7.5. Якщо Сторони визнають, що виявлені недоліки не можуть бути виправлені чи їх виправлення потребує більше місячного строку, або після початку виправлення  виявлених недоліків мине більше місяця, то Замовник може відмовитись від дефектного Товару. 
7.6. У разі відмови від дефектного Товару Виконавець зобов’язаний у 10-денний термін з дня  відповідного  письмового повідомлення Замовника повернути останньому кошти за дефектний Товар, перераховані згідно з цим Договором, та сплатити штраф у розмірі 20% вартості дефектного Товару або замінити дефектний Товар на якісний.
7.7. Виконавець не несе відповідальності за будь-які дефекти (недоліки) Товару, якщо вони зумовлені неправильним використанням Замовником – інакше, ніж це передбачено інструкціями з експлуатації, наданими виробником, а також виходу Товару з ладу внаслідок його механічних ушкоджень, попадання в Товар різного роду речовин, рідин і сторонніх предметів.

8. Відповідальність Сторін
8.1. У разі невиконання або неналежного виконання своїх зобов’язань за Договором  Сторони несуть відповідальність згідно з чинним законодавством України та цим Договором.
8.2. У випадку порушення строку оплати (крім випадків, передбачених абзацом другим пункту 4.1 цього Договору) Замовник сплачує пеню у розмірі 0,1 %  несплаченої суми за кожен день прострочення, а за прострочення понад 30 днів додатково штраф у розмірі 7 % цієї суми.
8.3. У випадку порушення строку поставки Товару Виконавець сплачує пеню у розмірі 0,1 % вартості непоставленого Товару (ціни Договору, зазначеної у пункті 3.1 цього Договору) за кожен день прострочення, а за прострочення понад 30 днів додатково штраф у розмірі 7 % вказаної вартості. 
8.4. За порушення зобов’язань щодо якості (комплектності) Товару Виконавець сплачує штраф у розмірі 20 % ціни Договору, зазначеної у пункті 3.1 цього Договору.
За порушення щодо надання підтримки, змін, оновлень, додатків, доповнень та/або розширення функціоналу програмного забезпечення, Виконавець сплачує штраф у розмірі 5% ціни Договору, зазначеної в п.3.1. цього Договору, за кожен факт такого порушення, але не більше 20% ціни цього Договору.
8.5 У випадку порушення строків виконання своїх гарантійних зобов’язань за цим Договором Виконавець сплачує Замовнику неустойку у розмірі 1000 (одна тисяча) гривень за кожен день прострочення виконання зобов’язань.
8.6. Штрафні санкції (штраф, пеня, неустойка) повинні бути сплачені протягом 10 (десяти) календарних днів з дати пред’явлення обґрунтованої вимоги.
8.7. Сплата штрафних санкцій (штрафів, пені, неустойки) не звільняють Сторони від виконання зобов’язань за цим Договором. Оплата штрафів, пені, неустойки здійснюється у безготівковій формі шляхом переказу коштів на рахунки Сторін, вказані у розділі 14 цього Договору.

9. Обставини непереборної сили
9.1. Сторони звільняються від відповідальності за невиконання або неналежне виконання зобов’язань за цим Договором у разі виникнення обстави непереборної сили, які не існували під час укладання Договору та виникли поза волею Сторін (аварія, катастрофа, стихійне лихо, епідемія, епізоотія, війна тощо), якщо такі обставини безпосередньо вплинули на виконання Сторонами зобов’язань за Договором.
9.2. Сторона, яка не може виконувати зобов’язання за цим Договором унаслідок дії обставин непереборної сили, повинна не пізніше ніж протягом 3 днів з моменту їх виникнення повідомити про це іншу Сторону у письмовій формі.
9.3. Доказом виникнення обставин непереборної сили та строку їх дії є відповідні документи, які видаються:
- у випадку виникнення обставин непереборної сили на території України - Торгово-промисловою палатою України;
- у випадку виникнення обставин непереборної сили за межами території України – компетентними органами, що уповноважені посвідчувати обставини форс–мажору відповідно до законодавства країни, де виникли відповідні обставини.
9.4. Період звільнення від відповідальності починається з дати повідомлення Стороною, що не виконала зобов’язання, про виникнення обставини непереборної сили і закінчується моментом припинення дії обставин непереборної сили (ліквідації їх наслідків), за умови надання документів, зазначених в п. 9.3 цього Договору. 
9.5. На весь період дії обставин непереборної сили автоматично продовжується термін виконання зобов’язань Сторін за цим Договором. 
9.6. У разі, коли строк дії обставин непереборної сили продовжується більше ніж 30 днів, кожна зі Сторін має право розірвати цей Договір. Правові наслідки такого розірвання визначаються чинним законодавством України.

10. Вирішення спорів
10.1. У випадку виникнення спорів або розбіжностей Сторони зобов’язуються вирішувати їх шляхом взаємних переговорів та консультацій.
10.2. У разі недосягнення Сторонами згоди спори (розбіжності) вирішуються у судовому порядку.

11. Строк дії Договору
11.1. Цей Договір набирає чинності з дня його підписання і діє по 31 грудня 2022 року, але не раніше повного виконання Сторонами своїх зобов’язань. 
11.2. Цей Договір укладається і підписується у 2 примірниках, що мають однакову юридичну силу.

12. Інші умови
12.1. Умови цього Договору не повинні відрізнятися від змісту тендерної пропозиції за результатами електронного аукціону переможця процедури закупівлі, крім випадків перерахунку ціни за результатами електронного аукціону в бік зменшення ціни тендерної пропозиції учасника без зменшення обсягів закупівлі, та не повинні змінюватися після підписання цього Договору до виконання зобов’язань Сторонами в повному обсязі, крім випадків, передбачених пунктом 19 Особливостей здійснення публічних закупівель товарів, робіт і послуг для замовників, передбачених Законом України “Про публічні закупівлі”, на період дії правового режиму воєнного стану в Україні та протягом 90 днів з дня його припинення або скасування, затверджених постановою Кабінету Міністрів України від 12.10.2022 № 1178. 
12.2. Сторони зобов’язані вчасно повідомляти одна одну про зміни адреси банківських та інших реквізитів, номерів телефонів, зазначених у розділі 14 цього Договору, та про всі інші зміни, які здатні вплинути на реалізацію Договору та виконання зобов’язань по ньому.
12.3. Будь-які повідомлення, які направляються Сторонами одна одній, повинні бути здійснені в письмовій формі та будуть вважатись поданими належним чином, якщо вони надіслані рекомендованим листом або доставлені особисто на адресу Сторін, зазначену у розділі 14 цього Договору. Повідомлення можуть також направлятись по факсу, при цьому такі повідомлення мають попередній характер і повинні бути підтверджені у спосіб, передбачений цим пунктом Договору.

13. Додатки до Договору
13.1. Невід’ємною частиною цього Договору є:
- Додаток «Специфікація Товару»*.

14. Місцезнаходження та банківські реквізити Сторін

	Замовник:
	
	Виконавець:

	Пенсійний фонд України
м. Київ 
IBAN– UA693004650000000025602303568
в АТ «Ощадбанк» в м. Києві
Код ЄДРПОУ: 00035323
т/ф 284-71-67, 284 73 37  
_________________________________
_____________________ ____________
М.П
	
	





________________________________
_________________________ _______
М.П. 



* Згідно Додатку № 1 до Тендерної документації та пропозиції Учасника
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