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ДОГОВІР №____

Про надання послуг адміністрування веб-порталу 
м. Київ





          
     «____»___________2024 року

Державне агентство відновлення та розвитку інфраструктури України в особі Голови Мустафи-Масі НАЙЄМА, який діє на підставі Положення про Державне агентство відновлення та розвитку інфраструктури України, затвердженого постановою Кабінету Міністрів України від 10.09.2014 № 439 (в редакції постанови Кабінету Міністрів України від 21.02.2023 № 193), іменоване в подальшому «Замовник», з одного боку, та _________________ в особі _______________, який діє на підставі _____, іменоване в подальшому «Виконавець», з іншої сторони (в подальшому разом – Сторони, а кожен окремо - Сторона), уклали цей договір (в подальшому – Договір) про наступне:

1. ПРЕДМЕТ ДОГОВОРУ

1.1 Предметом даного Договору є надання Замовнику послуг адміністрування веб-порталу Державного агентства відновлення та розвитку інфраструктури України (далі - Послуги) «ДК 021:2015 - 72250000-2 Послуги, пов’язані із системами та підтримкою» згідно з Технічними вимогами (Додаток № 1), що є невід’ємною частиною цього Договору.

1.2. Сторони домовились, що терміни, які вживаються у цьому Договорі, вживаються у значенні відповідно до законодавства, чинного на момент підписання цього Договору. 

2. ПРАВА ТА ОБОВ’ЯЗКИ СТОРІН

2.1. Виконавець зобов’язаний:

2.1.1. Своєчасно та якісно надавати, визначені пунктом 1.1 цього Договору Послуги, протягом строку встановленого пунктом 8.1. цього Договору.

2.1.2. Надавати Замовнику на підписання акти приймання-передачі наданих Послуг, передбачені умовами цього Договору.

2.1.3. Надавати Замовнику усі необхідні для бухгалтерського та податкового обліку і звітності документи.

2.1.4. У випадку отримання мотивованої відмови Замовника від підписання акту приймання-передачі наданої Послуги, на протязі 5 (п’яти) робочих днів усунути всі виявлені уповноваженими представниками Замовника недоліки, після чого повторно подати акт приймання-передачі наданих Послуг на підпис Замовнику.

2.2. Виконавець має право:

2.2.1. На отримання оплати наданих Послуг, згідно умов цього Договору.

2.2.2.На захист своїх прав та інтересів в межах виконання цього Договору.

2.3. Замовник зобов’язаний:

2.3.1. Вчасно оплачувати надані Виконавцем Послуги, згідно умов цього Договору.

2.3.2. Підписувати акти приймання-передачі наданих Послуг або надавати мотивовану відмову в письмовому вигляді в їх підписанні.

2.4. Замовник має право:

2.4.1. Достроково розірвати цей Договір у разі невиконання зобов'язань Виконавцем, повідомивши про це Виконавця у десятиденний строк.

2.4.2. Здійснювати контроль за наданням Послуги Виконавцем. 

2.4.3. Отримувати від Виконавця усі необхідні для бухгалтерського та податкового обліку і звітності документи.
2.4.4. На захист своїх прав та інтересів в межах виконання цього Договору.

3. ВАРТІСТЬ НАДАНИХ ПОСЛУГ І ПОРЯДОК РОЗРАХУНКУ

3.1. Загальна вартість Послуг за цим Договором складає _______ гривень 00 копійок з ПДВ/без ПДВ згідно з Калькуляцією вартості надання послуг 
(Додаток № 2), яка є невід’ємною частиною цього Договору.
3.2. Вартість Послуги за цим Договором, вказана в пункті 3.1., може змінюватися лише за взаємною згодою Сторін, та оформляється додатковою угодою, що є невід’ємною частиною цього Договору.

3.3. Здавання Послуги Виконавцем та приймання її результатів Замовником оформляється актом приймання-передачі наданих послуг, який надається Виконавцем щомісячно т а підписується повноважними представниками Сторін протягом 5 (п’яти) робочих днів.

У випадку отримання мотивованої відмови Замовника від підписання акту приймання-передачі наданої Послуги, Виконавець протягом 5 (п’яти) робочих днів повинен усунути всі виявлені уповноваженими представниками Замовника недоліки, після чого повторно подати акт приймання-передачі наданих Послуг на підпис Замовнику.
3.4. Оплата наданих Послуг здійснюється Замовником шляхом перерахування коштів на безготівковий рахунок Виконавця протягом 5 (п’яти) банківських днів після підписання сторонами акту приймання-передачі наданих Послуг, за умови наявності коштів на реєстраційному рахунку Замовника, відкритому в органах Державної казначейської служби України.
3.5. У випадку відсутності фінансування або його затримки, розрахунки за надані послуги затримуються до дати надходження Замовнику фінансування для оплати Послуг.
3.6. Оплата здійснюється Замовником щомісячно на підставі підписаного акту приймання-передачі наданих Послуг.

4. ЯКІСТЬ ПОСЛУГ

4.1. Виконавець повинен надати Послуги, якість яких визначається з урахуванням вимог чинного законодавства України, виходячи із специфіки Послуг, та з урахуванням вимог норм нормативно-правових актів для забезпечення належного функціонування веб-порталу центрального органу виконавчої влади України.

5. ВІДПОВІДАЛЬНІСТЬ СТОРІН

5.1. За невиконання або неналежне виконання своїх зобов’язань за цим Договором Сторони несуть відповідальність, передбачену цим Договором та законодавством України.

5.2. За порушення умов цього Договору щодо якості Послуг Виконавець на вимогу Замовника зобов’язаний сплатити на користь Замовника штраф у розмірі 20 (двадцяти) відсотків вартості неякісно наданих Послуг.

5.3. За порушення умов цього Договору щодо строків надання Послуг Виконавець на вимогу Замовника зобов’язаний сплатити на користь Замовника пеню у розмірі 0,1 (нуль цілих одна десята) відсотка вартості Послуг, за які допущено прострочення надання Послуг за кожний день прострочення, а за прострочення понад 30 (тридцять) днів додатково стягується штраф у розмірі 7 (семи) відсотків вказаної вартості.

5.4. Оплата штрафних санкцій у повному обсязі не звільняє винну Сторону від виконання зобов’язань за цим Договором.

5.5. У разі виникнення у однієї з Сторін додаткових затрат внаслідок необережних або некваліфікованих дій з боку іншої Сторони, така винна Сторона повинна відшкодувати постраждалій Стороні всі документально підтверджені збитки.

5.6. Замовник звільняється від будь-якої відповідальності за порушення передбачених цих Договором строків здійснення розрахунків, якщо такі порушення викликані відсутністю бюджетного фінансування (затримкою у бюджетному фінансуванні), а також несвоєчасною оплатою таких послуг Державною казначейською службою України.

6. ОБСТАВИНИ НЕПЕРЕБОРНОЇ СИЛИ

6.1. Сторони звільняються від відповідальності за невиконання або неналежне виконання зобов’язань за цим Договором у разі виникнення форс-мажорних обставин (обставин непереборної сили). Форс-мажорними обставинами (обставинами непереборної сили) є надзвичайні та невідворотні обставини, що об'єктивно унеможливлюють виконання зобов'язань, передба​чених Договору, обов'язків згідно із законодавчими та іншими нормативними актами, а саме: загроза війни, збройний конфлікт або серйозна погроза такого конфлікту, включаючи, але не обмежуючись ворожими атаками, блокадами, військовим ембарго, дії іноземного ворога, загальна військова мобілізація, військові дії, оголошена та неоголошена війна, дії суспільного ворога, збурення, акти тероризму, диверсії, піратство, безлади, вторгнення, блокада, революція, заколот, повстання, масові заворушення, введення комендантської години, експропріація, примусове вилучення, захоплення підприємств, реквізиція, громадська демонстрація, блокада, страйк, аварія, протиправні дії третіх осіб, пожежа, вибух, тривалі перерви в роботі транспорту, регламентовані умовами відповідних рішень та актами державних органів влади, закриття морських проток, ембарго, заборона (обмеження) експорту/імпорту тощо, а також викликані винятковими погодними умовами і стихійним лихом, а саме: епідемія, сильний шторм, циклон, ураган, торнадо, буревій, повінь, нагромадження снігу, ожеледь, град, заморозки, замерзання моря, проток, портів, перевалів, землетрус, блискавка, пожежа, посуха, просідання і зсув ґрунту, інші стихійні лиха тощо.

6.2. Підставою для засвідчення форс-мажорних обставин є наявність однієї або більше форс-мажорних обставин (обставин непереборної сили), перелічених у пункті 6.1 Договору, які вплинули на зобов'язання таким чином, що унеможливили його виконання у термін, передбачений Договором, законодавчими та/чи іншими нормативними актами.
6.3. Сторона, що не може виконувати зобов'язання за цим Договором унаслідок дії форс-мажорних обставин (обставин непереборної сили), повинна протягом 5 (п’яти) календарних днів повідомити про це іншу Сторону у письмовій формі та надати підтверджуючі документи. Вплив форс-мажорних обставин (обставин непереборної сили) на виконання зобов’язань за Договором засвідчуються за згодою Сторін, у разі відсутності такої згоди - Торгово-промисловою палатою України в порядку, передбаченому Законом України «Про торгово-промислові палати в Україні», Регламентом засвідчення Торгово-промисловою палатою України та регіональними торгово-промисловими палатами форс-мажорних обставин (обставин непереборної сили), затвердженого Рішенням Президії Торгово-промислової палати України від 18.12.2014 року № 44(5).

6.4. У разі, коли строк дії обставин непереборної сили продовжується більш як 30 календарних днів, кожна із Сторін в установленому порядку має право ініціювати розірвання цього Договору. 

 Якщо будь-яка із зазначених форс-мажорних обставин (обставин непереборної сили) безпосередньо вплинула на своєчасне виконання зобов’язань, взятих за цим Договором, що засвідчено в установленому цим Договором порядку, передбачений Договором строк відповідно переноситься на час дії цих обставин. Дія форс-мажорних обставин (обставин непереборної сили) не звільняє Сторону, що потрапила під їх вплив, від виконання зобов’язань за Договором після закінчення їх дії.

Сторона не має права посилатися на обставини непереборної сили у випадку, коли вони розпочалися у момент прострочення нею виконання її обов’язків за цим Договором.
При цьому, Замовник здійснює розрахунки щодо виконаної частини цього Договору залежно від фактичних обсягів бюджетного фінансування видатків.

7. ВИРІШЕННЯ СПОРІВ

7.1. Всі спори та/або розбіжності, що можуть виникнути у зв’язку із тлумаченням та/або виконанням Сторонами зобов’язань за цим Договором, вирішуються шляхом переговорів.

7.2. У випадку недосягнення згоди шляхом переговорів, вирішення спору здійснюється господарським судом згідно чинного законодавства України. Досудовий порядок вирішення спорів шляхом направлення претензії є обов’язковим.
8. ТЕРМІН ДІЇ ДОГОВОРУ

8.1. Цей Договір набирає чинності з дати його підписання Сторонами і діє до 31 грудня 2024 року, а у частині виконання сторонами своїх зобов’язань за цим Договором – до повного їх виконання.

8.2. Закінчення дії цього Договору не звільняє Сторони від відповідальності за його порушення, яке мало місце під час його дії.
9. АНТИКОРУПЦІЙНІ ЗАСТЕРЕЖЕННЯ
9.1. Сторони погоджуються дотримуватися норм законодавства України про запобігання корупції, про запобігання та протидію легалізації (відмиванню) доходів, одержаних злочинним шляхом, фінансуванню тероризму та фінансуванню розповсюдження зброї масового знищення, а також відповідних міжнародних актів та законодавства інших країн, дія якого розповсюджується на правовідносини Сторін за цим Договором.
9.2. Сторони зобов’язуються забезпечити повну відповідність дій своїх працівників, учасників, бенефіціарів (в тому числі кінцевих), посадових осіб та представників, що діють від імені Сторін, вимогам норм антикорупційного законодавства застосовного до цього Договору, включаючи, але не обмежуючись, законодавства України про запобігання корупції;

9.3. Сторони заявляють, що не здійснювали, не обіцяли, не уповноважували, не дозволяли, не пропонували (і зобов’язуються утримуватись від таких дій) у зв’язку з виконанням цього Договору, прямо чи опосередковано передачу або отримання будь-якої неправомірної вигоди та/або здійснення незаконного впливу в інший спосіб щодо: 

будь-якої особи, на яку розповсюджується дія заборон/обмежень, передбачених законодавством про запобігання корупції;

будь-якої особи, яка залучена до виконання умов договору або від дій якої залежить його реалізація; 

будь-якої особи, що є учасником, бенефіціаром (у тому числі, кінцевим), посадовою особою органів управління, працівником та/або уповноваженим представником Сторін за цим Договором.

9.4. Сторони зобов’язуються утримуватись від будь-яких дій, метою та/або результатом яких є порушення законодавства про запобігання корупції, про запобігання та протидію легалізації (відмиванню) доходів, одержаних злочинним шляхом, фінансуванню тероризму та фінансуванню розповсюдження зброї масового знищення, вчинення злочинів у сфері господарської діяльності,     а також докладати розумних зусиль для уникнення зазначених ризиків ділових відносин. Зокрема, не вчиняти дії, що відповідно до ст. ст. 358, 368-3, 369 Кримінального кодексу України кваліфікується як:

підроблення документів, печаток, штампів та бланків, збут чи використання підроблених документів, печаток, штампів;

підкуп службової особи юридичної особи приватного права незалежно від організаційно-правової форми;

пропозиція, обіцянка або надання неправомірної вигоди службовій особі.

9.5. Сторони підтверджують, що жодна з них, а також їх учасники, бенефіціари (у тому числі кінцеві), посадові особи органів управління не були визнані винними у вчиненні і не вчиняли правопорушень, пов’язаних із корупцією, легалізацією (відмиванням) доходів, одержаних злочинним шляхом, судимість за які не знята або не погашена у встановленому законом порядку, а також не фінансували тероризм та розповсюдження зброї масового знищення. 

9.6. Сторони підтверджують, що на них, а також на їх учасників, бенефіціарів (у тому числі, кінцевих), посадових осіб органів управління не поширюється дія національних санкцій України, санкцій Ради безпеки ООН, Європейського Союзу, Відділу з контролю за іноземними активами Державного казначейства США, Департаменту торгівлі Бюро промисловості та безпеки США, Державного департаменту США, Сполученого Королівства Великої Британії та Північної Ірландії або будь-якої іншої держави чи міжнародної організації, які можуть призвести до ризиків діяльності іншої Сторони (в тому числі реалізації правовідносин за цим Договором).

9.7. Виконавець зобов’язується надавати всю актуальну інформацію щодо наявності або виникнення реального або потенційного конфлікту інтересів, який пов’язаний із виконанням умов цього Договору. 

9.8. Виконавець зобов’язується ознайомитись із Кодексом етики та положеннями Антикорупційної програми Замовника, які викладені на офіційному вебсайті Замовника, відповідно. Під час виконання зобов’язань за цим договором, Виконавець повинен дотримуватися принципів та вимог, що містяться в Кодексі етики та положеннях Антикорупційної програми Замовника.

9.9. Замовник може моніторити дотримання Виконавцем та/або субпідрядником антикорупційних застережень. Недотримання будь-якого з пунктів антикорупційних застережень, що викладені в цьому договорі розцінюється як істотне порушення даного Договору та надає право Замовнику на дострокове розірвання цього Договору шляхом надсилання письмового повідомлення у строки передбачені цим Договором.

10. ІНШІ УМОВИ ДОГОВОРУ

10.1. Цей Договір укладено українською мовою у двох автентичних примірниках, що мають однакову юридичну силу, по одному для кожної Сторони.

10.2. Цей Договір залишається в силі у випадку зміни реквізитів Сторін, зміни їхніх реєстраційних документів, включаючи зміну організаційно-правової форми тощо.

10.3. У випадку зміни своїх реквізитів, Сторони зобов’язуються повідомити одна одну про такі зміни протягом 10 (десяти) календарних днів.
10.4. Істотні умови договору про закупівлю не можуть змінюватися після його підписання до виконання зобов’язань сторонами в повному обсязі, крім випадків визначених пунктом 19 Особливостей, а саме:

1) зменшення обсягів закупівлі, зокрема з урахуванням фактичного обсягу видатків замовника;

2) покращення якості предмета закупівлі за умови, що таке покращення не призведе до збільшення суми, визначеної в договорі про закупівлю;

3) продовження строку дії договору про закупівлю та/або строку виконання зобов’язань щодо виконання робіт, надання послуг у разі виникнення документально підтверджених об’єктивних обставин, що спричинили таке продовження, у тому числі обставин непереборної сили, затримки фінансування витрат замовника, за умови, що такі зміни не призведуть до збільшення суми, визначеної в договорі про закупівлю;

4) погодження зміни ціни в договорі про закупівлю в бік зменшення (без зміни кількості (обсягу) та якості робіт і послуг);

5) зміни ціни в договорі про закупівлю у зв’язку з зміною ставок податків і зборів та/або зміною умов щодо надання пільг з оподаткування - пропорційно до зміни таких ставок та/або пільг з оподаткування, а також у зв’язку з зміною системи оподаткування пропорційно до зміни податкового навантаження внаслідок зміни системи оподаткування;

6) зміни встановленого згідно із законодавством органами державної статистики індексу споживчих цін, зміни курсу іноземної валюти, зміни біржових котирувань або показників Platts, ARGUS, регульованих цін (тарифів), нормативів, середньозважених цін на електроенергію на ринку “на добу наперед”, що застосовуються в договорі про закупівлю, у разі встановлення в договорі про закупівлю порядку зміни ціни;

7) зміни умов у зв’язку із застосуванням положень частини шостої статті 41 Закону.

10.5. Усі повідомлення, претензії, кореспонденція чи інші документи, пов’язані з цим Договором, повинні бути викладені в письмовій формі українською мовою та вважаються належним чином переданими, якщо вони доставлені кур’єром, поштою, телеграфом, телексом або телефаксом Стороні, якій вони адресовані.
10.6. Представники Сторін, уповноваженні на укладання цього Договору, погодились, що їх персональні дані, які стали відомі Сторонам в зв’язку з укладанням цього Договору включаються до баз персональних даних Сторін.

10.7. Сторони забезпечують захист персональних даних уповноважених представників Сторін у відповідності із законодавством про захист персональних даних.

10.8. Усі доповнення, зміни та додаткові угоди до Договору є дійсними та складають невід’ємну частину цього Договору за умови, що вони виконані у письмовій формі і підписані обома Сторонами.

10.9. У випадках, не передбачених даним Договором, Сторони керуються чинним законодавством України.

10.10. Замовник не є платником податку на прибуток на загальних підставах та не є платником ПДВ.

11. ДОДАТКИ ДО ДОГОВОРУ

11.1. Додатками до цього Договору, що становлять невід’ємну його частину, є:

- Додаток 1 «Технічні вимоги».
- Додаток 2 «Калькуляція вартості надання послуг».
11. ЮРИДИЧНІ АДРЕСИ, РЕКВІЗИТИ ТА ПІДПИСИ СТОРІН

	«Виконавець»


	«Замовник»

Державне агентство відновлення та розвитку інфраструктури України

03150, м. Київ, вул. Фізкультури, 9
IBAN UA 418201720343150001000079892 

в Державній казначейській службі України

МФО 820172

Індентифікаційний код 37641918
Не платник ПДВ 
Голова


	_______________ 

МП
	_______________Мустафа-Масі Найєм
МП


Додаток № 1 

до Договору №________
від «___»___________2024 року 
Технічні вимоги 
З метою дотримання вимог Законів України «Про центральні органи виконавчої влади», «Про доступ до публічної інформації», постанови Кабінету Міністрів України від 04.01.2002 № 3 «Про Порядок оприлюднення у мережі Інтернет інформації про діяльність органів виконавчої влади», розпорядження Кабінету Міністрів України від 22.08.2018 № 617-р «Про затвердження плану заходів з реалізації Концепції розвитку електронного урядування в Україні» Замовник потребує постійного оперативного адміністрування власного офіційного веб-порталу. 

В комплексі послуг з адміністрування веб-порталу Учасник повинен забезпечити:

· налаштування «Vulnerability Management» для виявлення вразливості ОС та сторонніх програм;

· налаштування «Web-фільтрація» з можливістю блокування їх на основі відношення до певної категорії;

· налаштування «DNS-фільтрація» з можливістю блокування їх на основі відношення до певної категорії;

· виявлення та блокування доступу до «Botnet» мереж;

· розмежування та обмеження доступу на основі баз IP-геолокації (IP Geolocation);

· захист від відомих атак на основі сигнатур для веб-сервісів/додатків (Web services signatures);

· створення користувацьких сигнатур для захисту від атак на веб-сервіси/додатки (Custom signatures);

· відслідковувати підозрілу та шкідливу активність користувачів за значенням username після їх аутентифікації;

· блокування певних небезпечних елементів web-сайту (Java Applet, ActiveX scripts, тощо);

· налаштування захисту від атак типу Brute-Force;

· налаштування захисту від атак типу DoS (TCP/HTTP Flood);

· діагностика та виправлення неполадок на веб-сервері;

· налаштування процесу синхронізації користувачів зі всіма сервісами агентства;

· виправлення неполадок системи після невдалої інсталяції оновлень;

· перегляд журналів подій функціонування сервісів та програм, оновлення та усунення помилок які виникли внаслідок тривалої роботи або зовнішніх чинників;

· встановлення оновлень на веб-сервер

· моніторинг працездатності та кількість вільного місця на веб-сервері;

· інформаційна і технічна підтримка по роботі з веб-сервером;

· встановлення, налаштування і оновлення операційної системи і програмного забезпечення на веб-серверах;

· щоденний моніторинг роботи веб-серверів;

· відновлення веб-серверів після збою;

· оптимізація web-сервера та коду сторінок сайту для підвищення швидкості роботи. 

· щоденний моніторинг загальної працездатності сайту;

· оновлення паролів для всіх користувачів адмін-панелі, розсилка усім користувачам;

· аналіз логів роботи веб-ресурсу;

· захист від сканування та атак на веб-сайт шляхом щоденного  моніторингу в реальному часі .  

· пошук та блокування підозрілих ip-адрес, котрі перешкоджають роботі веб-ресурса;

· пошук і усунення помилок при некоректному завантаженню файлів та картинок на веб-сайт;

· додавання та видалення модераторів веб-сайту;

· додавання піддоменів за вимогою модераторів, налагодження та підключення веб-сайтів; 

· створення backup (резервне копіювання сайту) актуальної версії сайту;

· налаштування резервних веб-серверів та синхронізація інформації з основними серверами; 

· виправлення помилок в роботі модулів та скриптів при створені контенту;

· встановлення SSL сертифікатів на піддомени;

· виправлення дублюючого контенту, оптимізація запитів та записів в базу даних.

· виправлення помилок та багів, через які штучно створюється навантаження на web-сервер; 

· оптимізація роботи web-серверу, аналіз та виправлення невірно працюючих служб та компонентів;

· оптимізація зображень та файлів на сервері для підвищення швидкості завантаження сайту;

· оптимізація SQL бази, додавання індексів для підвищення швидкості роботи сайту.
ПІДПИСИ СТОРІН:

	Виконавець:

_______________ 

МП
	Замовник:

Державне агентство відновлення та розвитку інфраструктури України

Голова
______________ Мустафа-Масі Найєм
 МП


	Додаток № 2 

до Договору №________
від «___»___________2024 року 
Калькуляція вартості надання послуг

Назва послуги

Строк надання послуг 

Орієнтовна вартість послуг за місяць, гривень без ПДВ

Загальна вартість послуг за Договором,

гривень без ПДВ

Послуги адміністрування веб-порталу Агентства відновлення



Орієнтовна щомісячна вартість Послуг за цим Договором складає ________ (_____) гривень 00 копійок з ПДВ/без ПДВ.

ПІДПИСИ СТОРІН:

	Виконавець
______________ 

МП
	Замовник
Державне агентство відновлення та розвитку інфраструктури України

Голова
____________ Мустафа-Масі НАЙЄМ 

 МП


